Opis przedmiotu Zamowienia

Przedmiotem zamdwienia jest zakup systemu bezpieczedstwa systemdw teleinformatycznych, w skiad
ktdrego wchodzi:

- Firewall (UTM),

- System ochrony poczty mailowej (bramka antyspamj,

- System zarzadzania kontami uprzywilejowanymi (PAM],

- system automatyzacji proceséw IT (SOAR]).

Szczegotowe dane dot. urzadzen opisane sg ponizej.

1. Wymagania Ogélne dot. Firewall
System bezpieczefistwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczefistwa
niezaleznie od dostawcy facza. Poszczegblne elementy wchodzgce w sktad systemu bezpieczeistwa moga
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdinego przeznaczenia. W przypadku implementacji programowej musza
byé zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujgcy funkeje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdinych instancji systemu. ‘

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall.
¢ Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwoéé taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4, System umozliwia agregacje linkdw statyczng craz w oparciu ¢ protokot LACP. Ponadto daje
mozliwos¢ tworzenia interfejsow redundantnych.



Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujacy funkcje Firewall dysponuje co najmniej poniiszg liczba i rodzajem interfejsow:

e 16 portami Gigabit Ethernet RJ-45.

8 gniazdami SFP 1 Gbps.

4 gniazdami SFP+ 10 Gbps.

» 4 gniazdami SFP28 25 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umoiZliwiajace
podigczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie 2xAC.

Parametry wydajnosciowe:

1.
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W zakresie Firewall’a obstuga nie mniej niz 8 min. jednoczesnych potaczen oraz 550 tys. nhowych
potgczen na sekunde.

Przepustowoié Stateful Firewall: nie mniej niz 137 Gbps dla pakietéw 512 B.

Przepustowo$é Firewall z wigczong funkeja Kontroli Aplikacji: nie mniej niz 32 Gbps.

Wydajnosé szyfrowania IPSec VPN protokotem AES z kluczem 256 nie mniej niz 55 Gbps.
Wydajnoéé skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dia ruchu Enterprise Traffic Mix - minimum 14 Gbps.

‘Wydajno$é skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application

Control, Antywirus - minimum 10 Gbps. _
Wydajnosé systemu w zakresie inspekeji komunikacji szyfrowanej SSL dla ruchu http — minimum
9 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:
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Kontrola dostepu - zapora ogniowa kiasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW,

© Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping}.
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzgtowych lub programowych.
. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastegpujacych

typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokainym serwerze DNS

jaki w ruchu przechodzgcym przez system.



13. Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu

okredlonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomiei do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeristwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: Zrodiowego i docelowego, translacje PAT oraz:
+ Translacje jeden do jeden oraz jeden do wielu.
s Dedykowany ALG (Application Level Gateway) dla protokofu SIP.

3. W ramach systemu istnieje mozliwo$é tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

4, Mozliwos¢ wykorzystania w polityce bezpieczensiwa zewnetrznych repozytoridw zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane s3
adresy IP zrodtowe lub docelowe.

6. Mozliwosé ustawienia przedziatu czasu, w kidrym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtisalnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostepu.
» Amazon Web Services (AWS).
*  Microsoft Azure.
e Cisco ACL
e (Google Cloud Platform (GCP).
» OpenStack.
s ViMware NSX.
¢ Kubernetes.

Potagczenia VPN
1. System umozliwia konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

o Obstuge szyfrowania protokotem minimum AES z kiuczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode{GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

o  Wsparcie dla Pracy w topelogii Hub and Spoke oraz Mesh.

¢ Tworzenie nielimitowanych licencjg pofaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

o Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu {np. OSPF) oraz routingu
statycznego.

o Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

¢ Mozliwod¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.



2.

e Mozliwoé¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

System umozliwia konfiguracje potaczeri typu SSLVPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

o realizacje pofaczeld IPSec VPN lub SSL VPN przy uzyciu oprogramowania klienckiego nie
wymagajacego zakupu dodatkowych licencji.

Routing i obstuga fgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.
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Routingu statycznego.

Policy Based Routingu {w tym: wybdr trasy w zaleinosci od adresu Zrodiowego, protokotu
sieciowego, oznaczeh Type of Service w nagtéwkach IP}.

Protokotéw dynamicznego routingu w oparciu o protokoly: RIPv2 (w tym RIPng), OSPF {w tym
OSPFv3), BGP oraz PiM.

Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP {Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnoséci automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umotzliwia wykorzystanie protokotdw dynamicznego routingu przy Kkonfiguracji
réwnowazenia obcigzenia do faczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem

1.

2.
3.
4.

System Firewall umoiliwia zarzadzanie pasmem poprzez okredienie: maksymalnej i
gwarantowanej iloéci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu,

System daje moizliwo$¢ okreslania pasma dia poszczegdlnych aplikacii.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzadzania pasmem dia wybranych kategorii URL.

Ochrona przed malware

1.

2.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dia protokotow
dziatajgeych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokoféw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.



System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku archiwdw
zagniezdzonych istnieje mozliwo$é okreslenia, ile zagnieidzern kompresji system bedzie préobowat
zdekompresowaé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwédw, ktdre nie mogg zostac przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone fub system nie wspiera inspekcji tego typu archiwdw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowana w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.
System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznoéci blokowania transferu catych plikdw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anocmalii w
protokotach sieciowych.

Systern chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakdw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwosé definiowania wtasnych wyjatkdw oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym {(co najmniej ochrona
przed: CSS, SOL Injecton, Trojany, Exploity, Roboty).

Mozliwosc kontrolowania diugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe].
Mechanizmy ochrony IPS nie moga dziataé globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe {co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnoéci, np.: pobieranie, wysylanie plikéw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P. '



Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wiasnych sygnatur.

Istnieje mozliwos$é blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System daje motzliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostalych protokotdw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1.

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondw adreséw URL

- pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punkiu widzenia bezpieczefstwa, jak:
malware (lub inne bedgce Zrodiem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy
dla adresdw URL.

Filtr Www umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowac strony z zastosowaniem wyrazer regularnych (Regex).

Filtr WWW daje mozliwosé wykonania akcji typu ,Warning” — ostrzeienie uiytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych tre$ci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwoéé definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez moduf fikrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach ses;ji

1.

System Firewall umozliwia weryfikacje tozsamosdei uzytkownikéw za pomoca:

o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych {RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

System daje moiliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
drodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG
w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mieé¢ mozliwos¢ zarzadzania Ilokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.



9.

Komunikacja elementéw systemu zabezpieczed z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wigczenia mechanizmdw uwierzytelniania dwu-skfadnikowego dla dostepu
administracyjnego. _

System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2¢, 3
oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotdéw Netflow [ub sFlow.
System daje mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostana
zatwierdzone.

Mozliwoé¢ przypisywania administratorom praw do zarzgdzania okreslonymi czgéciami systemu
(RBM).

Mozliwo$é zarzadzania systemem tylko z okresionych adreséw zrddiowych IP.

Logowanie

1
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Elementy systemu bezpieczefistwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

W ramach logowania element systemu petniacy funkcje Firewall zapewnia przekazywanie danych
o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw
oraz stanie pracy systemu, Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modufow sieciowych i bezpieczenstwa.
Mozliwosc wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokofu TCP
oraz szyfrowania SSL/TLS.

Certyfikaty

Poszczegdlne elementy systemu bezpieczefistwa posiadajg nastepujgce certyfikacje:

o EAL4 dla funkgji Firewall.

Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnoéciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
{publicznie dostepna) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkgji ochronnych producenta i serwiséw wymagane sq licencje:



a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzerh mobilnych -
co najmniej dia systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie
Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwoséci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

2. Wymagania ogdlne dot. systemu ochrony poczty elektronicznej

System ochrony poczty musi zapewnia¢ kompleksowa ochrone antyspamowsg, antywirusowa oraz
antyspyware’owa bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikdw.

Dopuszcza sie aby poszczegélne elementy wchodzace w skiad systemu byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systerem operacyjnym, na ktérym bedzie
instalowane rozwiazanie. Platformy muszg mieé¢ mozliwo$é uruchomienia na co najmniej nastepujacych
hypervisorach: VMWare ESX/ESX], Citrix XenServer, Microsoft Hyper-V Server, KVM gemu, AWS (Amazon
Web Services), Nutanix AHV, Microsoft Azure, Google Cloud Platform, Oracle Cloud Infrastructure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziafania rozwigzanie musi pracowaé w oparciu o
komercyjne bazy zabezpieczeh.

Dostarczone rozwigzanie musi mieé¢ mozliwos¢ pracy w kazdym z trybdw:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego

1. System musi obstugiwaé co najmniej 6 interfejséw sieciowych oraz wspiera¢ powierzchnie
dyskowsg o pojemnosci co najmniej 4 TB.

Ogolne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

1. Wsparcie dla co najmniej 500 domen pocztowych.

2. System musi realizowad skanowanie antyspamowe i antywirusowe z wydajnoscig min. 220 tys.
wiadomosci/godzine. ,

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe,
adresy IP (w szczegdlnoséci powinna by¢ mozliwosé definiowania reguf all-all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguly opdiniania dostarczenia wiadomosci).
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10.
11.
12.
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17.
18.

19,
20.

Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie mnigj
hiz: iloé¢ jednoczesnych sesji, maksymalna liczbe wiadomosgci w ramach sesji, maksymalna liczbe
odbiorcéw w zadanym czasie.

Ochrona i analiza zarowno poczty przychodzacej jak | wychodzgcej.

Szezegdtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

Mozliwosc tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika
i atrybuty zwracane z zewnetrznego serwera LDAP,

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z moiliwoécia sarmodzielnego
zwalniania badZ usuwania wiadomosci z kwarantanny przez uzytkownika.

Mozliwoéé poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.

Ochrona linkéw URL poprzez ponhowne skanowanie w momencie uzyskiwania dostepu do
zawartosci.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwosé przechowywania poczty realizowana lokalnie na dysku systemu oraz na zewnetrznych
zasobach, co najmniej: NFS, iSCSI.

Mozliwoséc przechowywania kopii zapasowej poczty realizowana na zewnetrznych zasobach, co
najmniej: NFS, iSCSI.

Listy blokowanych i bezpiecznych adreséw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

Listy blokowanych i bezpiecznych adreséw mailowych dla poszczegélnych uzytkownikow.
Ochrona przed wyciekiem informacji poufnej DLP (Data Loss Prevention).

Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset zdefiniowang przez
uzytkownika.

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.
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Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikdw.,

Skanowanie zatacznikéw skompresowanych.

Definiowanie komunikatow powiadomien w jezyku polskim.

Blokowanie zatgcznikéw w oparciu o typ pliku.

Mozliwosé zdefiniowania nie mniej niz 400 profili kontroli antywirusowe).

Modut kontroli antywirusowej musi mieé¢ mozliwosé wspdtpracy z dedykowang, komercyjng
platformg (sprzetowq lub wirtualng) lub usiugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagroieh. Rozwiazanie musi umozliwiaé zatrzymanie poczty w dedykowanej
kolejce wiademosci do momentu otrzymania werdyktu.

Definiowanie rdznych akeji dla poszczegdlnych metod wykrywania wiruséw i malware'u. Powinny
one obejmowac co najmniej: tagowanie wiadomoéci, dodanie nowego nagiéwka, zastgpienie
pddejrzanej tredci lub zatacznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.



9.

10.

QOchrong typu wirus outbrake.

Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zafgcznikach (nie mniej
niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedgeych zagrozeniem (makra,
adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten
sposdb wiadomosci.

Kontrola antyspamowa
System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1.
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14.
15.

16.

17.

Reputacja adresow zrddiowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

Szezegbiowa kontrola nagidwka wiadomosci.

Analiza Heurystyczna.

Wspéipraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoécig uczenia przez administratora globalnie dla
catego systemu lub dla poszczegdlnych chronionych domen.

Mozliwoscia dostrajania filtrow Bayes'a przez poszczegolnych uzytkownikdow.,

Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu ¢ Greylisting oraz SPF.

Filkrowanie tresci wiadomosci i zatgcznikdw.

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtéwka wiadomosci.
Mozliwoéé zdefiniowania nie mniej niz 400 profili kontroli antyspamowe;j.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL {co najmniej: malicious websites, hacking).
Mozliwoséé skanowania linkdw znajdujacych sie w przesytkach pocztowych, w momencie ich
kliknigcia przez adresata.

Mozliwoéé wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomo$ci wysytane
przez osoby na stanowiskach kierowniczych (C-level).

Definiowanie roznych akcji- dla poszczegélnych metod wykrywania spamu. Powinny one
obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewniaé ponizsze funkcje i metody filtrowania:

oAl L

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnodci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:



1. lLogowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych zafgcznikéw.

4. Mozliwosé podgladu logdw w czasie rzeczywistym jak réwniez danych historycznych.

5. Mozliwosc analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

7. Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora systemu.

8, Mozliwosé generowania raportow zgodnie z harmonogramem lub na zgdanie administratora

systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty musi zapewniaé ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybdw: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzadzefi wystepuje pod innym
adresem [P,

3. Wykrywanie awarii poszczegdinych urzgdzen oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem ¢o najmniej raz
na godzine.

Zarzadzanie
System ochrony poczty musi zapewniac ponizsze funkcje:

1. System musi mie¢ mozliwosé zarzadzania lokalnego z wykorzystaniem protokotdw: HTTPS oraz
SSH.

2. Mozliwoéé modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwosc zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiadac co najmniej dwie z ponizszych certyfikacji:
1. VBSpam, VB100 rated, Common Criteria, FIPS 140-2 Certified.
Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkgji ochronnych producenta i serwiséw. Powinny one obejmowac:



1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox
w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email
Compromise na okres 36 miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesigcy. W ramach tego
serwisu producent musi zapewniac dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.

2. Wymagania ogdlne dot. systemu zarzadzania kontami

uprzywilejowanymi
Dostepne narzedzia typu PAM (ang: Privileged Access Management) to rozwigzanie zapewniajace
zarzadzanie uprzywilejowanym dostepem do zasobdw sieciowych. Wymagania funkcjonalne dla tego typu
rozwigzania dia poprawy rozliczalnosci i bezpieczenstwa budowanej infrastruktury musza obejmowac
przede wszystkim:
1. Zarzadzanie kontami uprzywilejowanymi: centralne zarzadzanie kontami uprzywilejowanymi, takimi
jak konta administratorow, konta z dostepem root czy konta serwisowe. Powinno by¢ mozliwe tworzenie,
usuwanie i modyfikowanie kont, zarzadzanie hastami, a takze kontrola dostgpu i uprawnien.
2. Bezpieczne przechowywanie danych uwierzytelniajacych: System powinien zapewnia¢ bezpieczne
przechowywanie danych uwierzytelniajgcych, takich jak hasta, certyfikaty czy klucze prywatne. Dane te
powinny byé zaszyfrowane i chronione przed nieuprawnionym dostepem.
3. Kontrola dostepu: musi byé moiliwa kontrola dostepu do zasobdw sieciowych na podstawie zasad i
polityk. Powinno byé mozliwe definiowanie regut i ograniczert dostepu dla poszczegélnych kont
uprzywilejowanych, a takze monitorowanie i rejestrowanie dziafan uzytkownikow.
4. Audyt i monitorowanie aktywnosci: System musi umotzliwia¢ audyt i monitorowanie aktywnosci
uzytkownikéw posiadajacych uprzywilejowany dostep. Powinno by¢ moiliwe rejestrowanie i analiza
logéw zwigzanych z operacjami wykonywanymi przez konta uprzywilejowane, w celu identyfikacji
potencjalnych zagrozen i Sledzenia dziatan.
5. Uwierzytelnianie wieloskiadnikowe: narzedzie powinno wspieraé uwierzytelnianie wielosktadnikowe
(MFA), takie jak tokeny OTP, certyfikaty czy biometria. Wprowadzenie MFA zwigksza bezpieczefistwo
procesu uwierzytelniania i utrudnia atakujgcym przejecie kont uprzywilejowanych.
6. Zarzadzanie sesjami uprzywilejowanymi: System powinien umozliwia¢ zarzadzanie sesjami
uprzywilejowanymi, takie jak monitorowanie i kontrola aktywnych sesji, automatyczne wylogowywanie
nieaktywnych sesji czy mozliwos¢ zdalnego przerwania sesji w przypadku podejrzenia naduzyé.
7. Integracja z innymi narzedziami i rozwigzaniami: PAM powinien umozliwia¢ integracje z innymi
narzedziami i rozwigzaniami, takimi jak systemy zarzadzania toisamodciami (IAM), narzedzia do
zarzadzania incydentami czy SIEM (Security Information and Event Management). Integracja ta pozwala
na lepsza koordynacje dziatari i wykorzystanie przygotowywanej infrastruktury bezpieczeristwa.

Dostep uprzywilejowany to dostep do konta z uprawnieniami wykraczajgcymi poza uprawnienia kont
nieuprzywilejowanych, zwykle ograniczony do menedzeréw IT i administratoréw systemu. Przyktady dostepu
uprzywilejowanego obejmujg lokalne konta administracyjne, konta administracyjne domeny, konta ustugi
Active Directory lub domenowej oraz konta aplikacji. Prawie 100 procent szkodliwych atakdw opiera sig na
wykorzystaniu uprzywilejowanych danych uwierzytelniajacych.




System kategorii Privileged Access Management (PAM) chreni uprzywilejowane konta przed kradzieia
pos$wiadczeri i naduiywaniem uprawnieri, zarzadzajac danymi uwierzytelniajacymi, kontrolujgc dostep
uprzywilejowanych uzytkownikéw i monitorujgc uprzywilejowang aktywnosc

Wymagania funkcjonalne dla systemu PAM
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Zapewnienie wysokiego poziomu bezpieczenstwa danych i poufnosci informacji

Wsparcie dla szyfrowania danych w transmisji i przechowywaniu haset i kluczy

Elastyczno$é w zakresie skalowania infrastruktury w ceiu obstugi zwigkszonego obcigZenia
System musi posiadac Mechanizmy failover i redundancji, aby zapewni¢ ciagtos¢ dziatania w
przypadku awarii serwera lub innego komponentu

System PAM musi posiadac przyjazny interfejs graficzny (GUI) umotzliwiajacy fatwe zarzadzanie
kontami uprzywilejowanymi i monitorowanie dziatan uzytkownikow.

Integracja z technologig ZTNA (Zero Trust Network Access) oraz mozliwosc dziatania jako punkt
wymuszania dla ZTNA ‘

Musi istnieé¢ mozliwosé sprawdzania silnikiem antywirusowym przesyfanych podczas sesji
plikéw. Kontrola musi by¢ realizowana co najmniej dla transferu plikéw poprzez web (Web SFTP,
Web SAMBA) oraz SCP.

Automatyczne blokowanie niebezpiecznych polecen za pomoca profifu filtrowania SSH. System
musi monitorowa¢ komendy wydawane przez operatora sesji.

Rozwiazanie musi by¢ dostepne w formie zaréwno urzadzen wirtuainych {virtua! appliance), jak i
sprzetowych. Dla wirtualizacji musi by¢ wspierany co najmniej hypervisor VMWare oraz KVM.
Dziatanie PAM musi pozwalaé na obstuge potaczei bezposrednich jak i proxy.

Mozliwoéé obstugi niestandardowych protokoldw chociazby poprzez dedykowane wyzwalacze
(custom application launcher)

Mozliwosc ostrzegania uzytkownikdw o nagrywaniu w celu zapewnienia zgodnosci z
wymaganiami RODQ.

System PAM w wersji wirtualnej musi obstugiwaé moduf vTPM (Virtual Trusted Platform
Module) dla przechowywania kluczy prywatnych uzytkownikow.

PAM musi obstugiwacé mechanizm awaryjnego dostepu do zaszyfrowanych hasef
przechowywanych w systemie na zasadzie procedury ,glass breaking”. Wszystkie dziatania w
tym trybie muszg by¢ logowane celem mozliwoéci przeprowadzenia audytu.

System musi automatycznie nagrywac obraz podczas uruchomienia procedury awaryjnej {glass
breaking)

Automatyczna zmijana hasfa konta po poprawnym zalogowaniu

Wsparcie dla zaplanowanej zmiany hasef wedtug harmonogramu

Mozliwoéé tworzenia procedury zadania dostepu do haset i zatwierdzania takich zadan poprzez
konfigurowalng ilosé administratorow

Ustawienie dedykowanego dostepu do skenfigurowanego hasta dia jednego administratora. W
tym stanie dostep jest ograniczony tylko dla jednego uzytkownika uprzywilejowanego.
Wymagane jest wsparcie dia algorytméw szyfrowania SSH o wysokiej sile

Zaawansowany protokdt uwierzytelniania RDP, w tym CredSSP i TLS

Kontrala dostepu oparta na rolach {RBAC)

Kontrola uprawnien oparta na uzytkownikach oraz grupach uzytkownikow

Kontrola profili dostepowych w formie polityk



25. Wsparcie dla Disaster Recovery
26. Uzytkownik uprzywilejowany musi mie¢ mozliwoéé pracy co najmniej w nastepujacych trybach:
a. Agentowy — dostepne wszystkie funkcjonalnodci. Agent musi by dostepny bezptatnie
b. Bezagentowo, za pomocg przegladarki internetowej wraz z dedykowanym
rozszerzeniem. Metoda ta musi umozliwiaé¢ uzupetnianie haset przez PAM oraz
nagrywanie sesji '
¢. Bezagentowo, za pomaoca przegladarki internetowej bez dodatkowych rozszerzen

Uwierzytelnianie

Obstuga uwierzytelniania uzytkownikéw za pomoca certyfikatow
Mozliwo$¢ korzystania z lokalnej bazy danych uzytkownikéw
Obstuga uwierzytelniania wielosktadnikowego opartego na SAML
Obstuga QIDC {open!D Connect), SAML
Obstuga wielu potgczenn SAML SP
Mozliwosc integracji z istniejacymi ustugami uwierzytelniania, w nie mniejszym zakresie niz
Active Directory, LDAP, radius.
Wsparcie dla integracji z istniejgcymi systemami zarzgdzania tozsamosciami
Mozliwosc obstugi wieksze] liczby kont uprzywilejowanych w miare rozwoju organizacji
9. Dostep do zasobdw uzytkownikéw uprzywilejowanych musi réwniez obejmowac mozliwosci
blokady w oparciu ¢ dodatkowe parametry:
a. Kontrola dostepu oparta na adresie Zrodtowym IP uzytkownika
b. Ograniczanie dostepu oparte na harmonogramie uizytkownika
¢. Kontrola dostepu do docelowego serwera oparta o przypisane tagi ZTNA (stan stacji, z
ktérej nastgpuje potaczenie jest badany przez mechanizmy ZTNA)

A

o~

Licencjonowanie

1. Oprogramowanie musi by¢ objete kompletng licencjg producenta na cate rozwigzanie. Nie
dopuszcza sie dodatkowych wymagan licencyjnych dla systemu operacyjnego, bazy danych,
oprogramowania serwera WWW lub podobnych.

2. Nie dopuszcza sie licencjonowania ilosci zasobow, do ktorych realizowany jest nadzorowany
dostep.

3. Nie dopuszcza sie licencjonowania ilosci zajetego miejsca na dysku przez nagrania sesji.

4. Llicencja systemu musi pozwala¢ na podigczenie sie co najmniej 25 uiytkownikéw do
monitorowanych zasobdw.

Monitorowanie i raportowanie

1. Mozliwoéé monitorowania aktywnosci uzytkownikow z kontami uprzywilejowanymi.
2. Generowanie szczegOfowych raportow audytowych w celu analizy i $ledzenia dziafan
uzytkownikdw '

Wsparcie techniczne i aktualizacje

1. Gwarancja wsparcia technicznego i dostepnosci aktualizacji oprogramowania w celu utrzymania
systemu w aktualnym i bezpiecznym stanie musi by¢ zapewnicna na okres 36 miesiecy .



2. Dostawca rozwigzania musi zapewni¢ pojedynczy punkt kontaktu z pomocy techniczng dla
wszystkich zainstalowanych komponentdw w urzadzeniu wirtualnym lub sprzetowym.

4. Wymagania ogdlne dot. systemu SOAR

Celem niniejszego Zapytania jest przedstawienie wymagar i potrzeb Zamawiajacego w zakresie
dostarczenia, wdrozenia, integracji i uruchomienia Systemu Security Orchestration Automation And
Response (dalej SOAR) w $rodowisku teleinformatycznym Zamawiajacego. -

Wymagania techniczne i funkcjonaine opatrzone sg wyrazeniami, ktére maja nastepujace znaczenie i
interpretacje:

MUSI, MUSZA - oznacza, ze wymaganie jest bezwzglednie wymagalne w ramach standardowych
wiasciwosci Systemu.

POWINIEN, POWINNY - oznacza, Ze jest dopuszczalne odstgpienie od danego wymagania przez
Zamawiajgcego. Warunkiem koniecznym do odstgpienia od wymagania jest przedstawienie przez
Wykonawce uzasadnienia i akceptowalne] rekomendacji alternatywnego rozwigzania.

NIE MOZE, NIE MOGA - oznacza, 7e dana wiasciwosé jest niedopuszczalna.

NIE POWINIEN, NIE POWINNY - oznacza, ze jest mozliwe dopuszczenie danej wiasciwosdci do listy
wymagan. Zamawiajacy moze dopusci¢ dang wiasciwosé do listy wymagan na podstawie przedstawionego
przez Wykonawce uzasadnienia i akceptowalnej rekomendaciji.

Stownik pojeé i skrotéw

Pojecie/skrot Wyjasénienie

API Application Programming Interface. Interfejs programistyczny do
udostepniania funkcjonalnosci systemu.

BPMN Business Process Model and Notation. Format tworzenia schematow

postepowania (flowcharts) ze szczegdlnym uwzglednieniem
zastosowania w aspekcie cyberbezpieczenstwa. '

CSIRT Computer Security Incident Response Team. Zespof Reagowania na
Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie
krajowym wg. Ustawy o Krajowym Systemie Cyberbezpieczeristwa.

CTl CyberThreatIntelligence. Gromacdzenie, analiza i wymiana informacji o
cyberzagrozeniach.
Connector action, action Zdefiniowane wezesniej w ramach konektora akcje, ktore pozwalaja

na wykonywanie podstawowych czynnosci integracyjnych, Przyktadem
akcji moze byé: aktualizacja konta uzytkownika, sprawdzenie
dostepnych informacji o adresie IP, etc.

Konektor Rozszerzenie systemu SOAR w postaci spéjnej biblioteki wraz z
akcjami i dokumentacja. Celem konektora jest umoiliwienie
wspoidziatania z zewnetrznymi systemami dla uzyskania dodatkowych
informacji lub wykonania zmian w zewnetrznym systemie.




Gul

Graficzny interfejs uzytkownika, GUI. Sposéb komunikowania sig
cztowieka z oprogramowaniem komputera, wykorzystujgcy obiekty
wyswietiane na monitorze w trybie graficznym; do wprowadzania
danych korzysta sie z klawiatury i myszy.

HTTP

Hypertext Transfer Protocol. Protokdt przesytania danych
hipertekstowych.

loC

Indicator of compromise. WskaZnik naruszenia bezpieczehstwa,
okresla cechy charakterystyczne i artefakty zwigzane z incydentem
bezpieczenstwa.

Incydent, Incydent
bezpieczenstwa, Incydent
cyberbezpieczenstwa

Zdarzenie zwigzane z naruszeniem bezpieczenstwa.

Multitenant Model pracy aplikacji lub systemy w trybie wspdtdzielenia zasobow
pomiedzy wielu klientdw lub organizacji (tenantéw}. System pracujacy
w tym trybie kontroluje prawa kazdej organizacji i zapewnia logiczng
separacje.

VMware Oprogramowanie do wirtualizacji infrastruktury teleinformatycznej.

Oprogramowanie Oprogramowanie Systemu SOAR.

Playbook Procedura programowana w systemie SOAR sktadajaca sie z sekweng;ji
dziatan podejmowanych przez oprogramowanie zgodnie z zatozonym
przeplywem.

RBAC Role-basedaccesscontrol (RBAC), kontrola dostepu oparta na rolach —
mechanizm kontroli dostepu w systemach komputerowych.

SDK SDK to zbior oprogramowania uzywanego do programowania aplikacji
dla okreslonego urzadzenia lub systemu operacyjnego

SIEM Security Information and Event Management. System do zarzadzania
informacjg i zdarzeniami cyberbezpieczenstwa.

SOC Security Operation Center. Zespot wykwalifikowanych specjalistow

ktorego celem jest monitorowanie bezpieczefistwa
teleinformatycznego, wykrywanie i reagowanie na Incydenty
bezpieczefstwa przy wykorzystaniu zardwno srodkdw technicznych i
organizacyjnych.

SOAR, System SCAR, System

Security Orchestration, Automation and Response. System
odpowiadajacy za zarzadzanie w obszarze rozwigzywania Incydentdéw
cyberbezpieczeiistwa w zakresie reagowania, rozwigzywania oraz
raportowania poprzez automatyzacje zadan i integracje z innymi
narzedziami bezpieczehstwa.

Workflow Sposob przedstawienia i organizacji przeptywu informacji pomiedzy
rozmaitymi obiektami bioragcymi udziat w jej przetwarzaniu
STIX StructuredThreat Information Expression. Format danych uzywany do

wymiany informacji o cyberzagrozeniach.

Service Desk

System zarzgdzajgcy zgtoszeniami serwisowymi.

TAXII Trusted Automated Exchange of Intelligence Information. Protokdi
warstwy aplikacji stuzacy do przekazywania informacji o '
cyberzagrozeniach w prosty | skalowalny sposéh.

VM Vulnerability Management. Zarzadzanie wykrytymi podatnosciami.




Wymagania

System musi zrealizowa¢ podstawowe cele stawiane przez Zamawiajacego:

A. Udostepnienie jednego interfejsu i platformy pochodzacych od tego samego producenta dla

zarzadzania, orkiestracji bezpieczeristwem informatycznym jak i automatyzacji dziatan i zadan

Zarzadzanie incydentami bezpieczefistwa

Zautomatyzowanie powtarzalnych zadan w ramach zespofu SOC

Identyfikacja i rozréznienie zagrozen od fatszywych alarmow

Poprawa parametrow dziatania zespotu SOC

Utatwienie zarzadzania pracg zespotu SOC

Ustandaryzowanie procesdw i procedur postepowania

Wprowadzenie parametréw oraz ich pomiaru, sfuzgcych do raportowania wydajnosci i

skutecznoéci obstugi zdarzen bezpieczerfistwa zaréwno przez zespof jak i mechanizmy

automatyzujace

. Zdecydowang redukcje powtarzalnych dziatai pracownikow na rzecz automatycznych krokdw i
catych proceséw

TOMMOOD

Szczegdtowe wymagania zebrano w ponizej liscie.

1.

System MUSI mieé mozliwosé instalacji w infrastrukturze Zamawiajacego bez Zadnego elementu
wykonawczego, analitycznego lub innego znajdujgcego sie poza infrastruktura Zamawiajacego.

. System MUSI mieé mozliwo$é domyélnej instalacji w $Srodowisku wirtualizacyjnym i MUSI wspierac co

najmniej $rodowiska producentow VMWare oraz Red Hat KVM.

System POWINIEN by¢ dostarczony jako kompletny obraz do instalacji, zaréwno systemu
operacyjnego jak i oprogramowania.

MUSI by¢ dostepna opcja instalacji SOAR na wtasnym systemie operacyjnym Zamawiajacego, co
najmniej Red Hat.

System SOAR MOZE mieé¢ mozliwos¢ licencjonowania w ramach modelu subskrypeyjnego, gdzie
licencje beda opfacane na okreslony czas dziatania rozwigzania.
System SOAR MOZE posiada¢ opcje licencjonowania w ramach modelu statej licenciji, nieograniczonej
Czasowo oraz wsparcia technicznego producenta dziatajacego w ustalonym czasie.

System MOZE posiada¢ licencjonowanie oparte o ilo$¢ uzytkownikow jednoczednie korzystajgcych z
systemu — sprawdzanie powinno by¢ realizowane w oparciu jednoczesne aktywne sesje zalogowanych
uzytkownikow.

System MOZE umozliwiaé przypisywanie licencji na sesje dla kont imiennych, gdzie jedno konto zuzywa
jedng licencje oraz tworzenie kont wspdlnych, ktore dziatajg w ramach pozostatej puli dostepnych
potaczen. Zmiana trybu licencji dla poszczegdlnych kont powinna by¢ mozliwa w dowolnym momencie.
System SOAR NIE MOZE licencjonowaé lub ogranicza¢ innych parametréw systemu, jak ilosé
wykonywanych akcji, liczba podtaczonych konektorow, rozmiar dysku, itp.

System MUSI mie¢ mozliwosé wyboru wielu jezykdw interfejsu graficznego GUL. Wymagana jest
obstuga jezyka angielskiego. MOZE istnie¢ mozliwos¢ zaimplementowania jezyka polskiego.

System SOAR MUSI mieé¢ mozliwos¢ instalacji oraz aktualizacji w trybie offline, tzn. bez dostepu
systemu do Internetu. Wymaganie dotyczy réwniez pracy z konektorami.

10.Producent systermu MUSI dostarczac aktualizacje oprogramowanie SOAR.
11.Aktualizacja konektoréw NIE MOZE powodowad restartu systemu,



12.Aktualizacja istniejacych w systemie konektoréw i obstugiwanych przez producenta MUSI byé
realizowana z poziomu GUI systemu, bez koniecznoéci uruchamiania innego interfejsu.
Aktualizacje MUSZA byé widoczne w interfejsie systemu od momentu ich dostepnosci (dotyezy pracy
w trybie online).

13.Rozwigzanie MUSI zawiera¢ kreator wspomagajgcy tworzenie niestandardowych integracji.
Jednoczeénie wszystkie istniejace integracje (konektory i.ich akeje) muszg byé edytowalne za
posdrednictwem GUI, wraz z mozliwoscig pracy nad kodem Zrddtowym, bez koniecznosci uzywania
zewnetrznego IDE.

14.Konektory MUSZA posiadaé funkeje automatycznej weryfikacji dziatania, tzn. musza weryfikowac
poprawnosc ustawien i prawidtowa wspétprace z systemem integrowanym poprzez wykonywania
aktywnych testow potaczenia. Wynik weryfikacji MUSI byé widoczny, a bledy muszg byé logowane.

15.Wszystkie konektory MUSZA udostepniaé swdj kod irédtowy dla administratora Zamawiajacego z
poziomu systemu. MUSI tez by¢ mozliwa swohodna modyfikacja kodu oraz wersjonowanie konektora.
MUSI by¢ mozliwosc dodawania wiasnych akcji w ramach danego pakietu.

16.Tam, gdzie to jest moiliwe i zasadne konektory MUSZA wykorzystywal szyfrowane potaczenia z
systemem integrowanym, np. poprzez protokdt SSL i weryfikacje certyfikatu.

17.MUSI istnie¢ mozliwod¢ pisania wiasnych konektordw w jezyku python. Proces tworzenia nowego
konektora MUSI by€ mozliwy do realizacji w $rodowisku zewnetrznym jak i w ramach zainstalowanego
systemu. SOAR MUS! posiadac moziiwosc importu konektoréw z przygotowanego wezeéniej archiwum.

18.System MUSI posiadaé editor kodu wbudowany w swdj interfejs. Minimalne funkcje edytora to:
podpowiedzi uzupetnienia skiadni, interaktywna dokumentacja wyswietlana przy tworzonych
wyrazeniach, kolorowanie skfadni, wskazywanie bfeddw, miniatura strony kodu z mozliwoscia
nawigacji.

19.Producent MUSI dostarczyé zestaw bibliotek SDK dla tatwego tworzenia wihasnych konektordw.
Dokumentacja producenta musi wskazywac sposéb integracji przynajmniej z jednym $rodowiskiem
programistycznym.

20.Oferowany system MUSI posiadaé publicznie dostepne repozytorium dla integracji, konektoréw,
pakietow rozszerzen np. github. Repozytorium to MUSI by¢ aktualizowane zardwno przez producenta
jak i spotecznosé uzytkownikdw,

21.0ferowany system MUSI posiadac¢ publicznie dostepng dokumentacje co najmniej w zakresie: instalacji
i pierwsze] konfiguracji, dokumentacji dla dostepnych w systemie konektordw, API, administracji
systemem, $ciezki aktualizacji wersji, informacji o wydaniu (release notes), tworzenie konektoréw oraz
Playbook-6w.

22.Producent oferowanego systemu MUSI utrzymywaé dedykowany (odrebny od wspomnianej
dokumentacji) portal dla treéci zwigzanych z konfiguracja systemu obejmujgcy co najmniej: konektory,
gotowe szablony konfiguracji, elementy interfejsu graficznego. Portal ten musi pozwalaé na pobieranie
wezesniej wymienionych, gotowych do importu modutéw. Portal MUSI byé dostepny publicznie i NIE
MOZE wymaga¢ jakichkolwiek optat za korzystanie z zawartosci.

23.Zamawiajgcy wymaga, aby dla oferowanego systemu dostarczona byta réwniez wersja testowa. Wersja
testowa POWINNA posiadad taka sama funkcjonalnosé i wersje jak produkcyjna. MUSI byé mozliwe
uruchomienie wiece] niz jednej instancji testowe].

24.5ystem SOAR MUSI umozliwiaé importowanie czesci konfiguracji lub interfejsu z innego systemu, np.
testowego.



25.Interfejs graficzny POWINIEN udostepniaé szate kolorystyczng GUI co najmniej w jasnych barwach i
ciemnych (darkmaode).

26.System SOAR MUSI posiada¢ elastyczng mozliwo$¢ integracji z zewnetrznymi systemami, najlepiej w
formie konektorow, za pomocy dostepnych protokotdw, nie mniej niz: API, SSH, Syslog, TAXII, SMTP,
SOAP, IMAP, bazy danych, pliki w formatach XML, HTML i JSON, SMB, LDAP, SSL. Dia kazdego
integrowanego producenta MUSZA by¢ dostepne akcje charakterystyczne dla danego rozwiazania.
MUSI by¢ mozliwoé¢ instalacji tylko niezbednych do dziatania konektordw.

27.SOAR MUSI posiadaé graficzny interfejs budowania i symulacji Playbook-éw.

28.Edytor Playbook-6w MUSI udostepniaé co najmniej nastepujace typy elementow wykonawczych:
1. Wykonanie zadania przez uzytkownika technicznego SOAR (personel SOC/CSIRT)
2. Wykonanie zadania przez uiytkownika biznesowego
3. Wykonanie automatycznego zadania w zintegrowanym z SOAR systemie bezpieczeristwa
Zamawiajacego '
4. Wykonanie automatycznego zadania w elemencie infrastruktury teleinformatycznej
Zamawiajacego

29.Projektowanie i wykonywanie Playbook-6w MUSI udostepniaé mozliwos€ ztozonych sciezek
postepowania, w tym co najmniej:
1. Sciezek réwnolegtych
2. Sciezek alternatywnych
3. Sciezek warunkowych

30.Playbook MUSI udostepniaé¢ mozliwoé¢ budowania rozdzielnych $ciezek postgpowania na kazdym jego
etapie w zaleznosci od parametrow wejiciowych dodanego elementu.

31.Wykonywanie Playbook-éw MUSI udostepniaé mozliwosc:
1. Rozwidlania na wiele $ciezek
2. Zhieinosci wielu Sciezek w jednym elemencie

32.S0AR MUSI udostepniaé mozliwosé budowania nowych Playbook-6w na bazie juz istniejgcych poprzez
kopiowanie i edycje.

33.50AR MUSI udostepniaé¢ mozliwos¢ wersjonowania Playbook-ow.

34.System SOAR MUSI posiadac mozliwos¢ importu do Playbook-éw workflow z narzedzia BPMN. MUSI
byé obstugiwany format pliku Zrédiowego XML i JSON.

35.S0AR MUSI udostepnia¢ mozliwoéé tworzenia Playbook-6w zagniezdzonych tzn .korzystajacych z juz
istniejacych, gdzie istniejacy Playbook jest czescig utworzonego nowego playbook-a.

36.S0AR MUSI posiadaé mechanizmy wyboru $ciezki/sciezek w Playbook-ach na podstawie kontekstu
danych/parametrow.

37.SOAR MUSI sie integrowad z zewnetrznymi systemami CTI {Cyber Threat Intelligence).

38.System MUSI posiadaé warstwowy mechanizm przetwarzania obsiugiwanych alarméw. Minimalny
zakres to: stopien 1: przetwarzanie odebranych rekordéw z zewnatrz zanim zostanie on zapisany w
systemowych bazach danych (moiliwe jest na przyktad odrzucenie rekordu do dalszego
przetwarzania); stopiei 2: wiasciwe przetwarzanie procedur; stopien 3: dziatania po wykonaniu
procedur (playbook), przez co moiliwe jest na przykiad zaawansowane taczenie podobnych rekordow
z howo utworzonym.

39.Producent SOAR MUSI dostarcza¢ wiasng baze CTI (Cyber Threat Intelligence) mozliwg do
uruchomienia i wykorzystania w systemie.



40.System MUSI posiadac interfejsy pozwalajace na integracje z rozwigzaniami CyberThreatIntelligence
(STIX, TAXII).

41.Integracja z CTI MUSI umoziliwiaé pobieranie przez System SOAR informacji o aktualnych danych
zwigzanych z zagrozeniami wystepujacych w cyberprzestrzeni (listy reputacyjne adresow IP, adresow
DNS, skréty {sumy kontrolne) zosliwego oprogramowania oraz ztodliwych plikéw, itp.).

42 SOAR MUSI posiada¢ mozliwosé wprowadzania informacji o Incydentach réznymi interfejsami w tym
CO hajmniej:
1. Poprzez Operatora manualnie
2. Poprzez integracje z systemem ServiceDesk (zdarzenie zakwalifikowane jako Incydent
cyberbezpieczenstwa)
3. Poprzez integracje z systemami bezpieczenstwa
4. Przez SIEM co najmniej Energy Logserver posiadany przez Zamawiajgcego
5. Porzez poczte elektroniczng — dedykowane konto dla powiadomien

43.System SOAR MUSI posiadaé mozliwos¢ definiowania w sposéb ustrukturyzowany danych o
Incydencie w postaci artefaktow. Co najmniej MUSZA by¢ wspierane domysinie nastepujace rodzaje:

¢ pliki

*  skréty danych w postaci SHAL, SHA256, MD5
 adresyIP

e adresy URL

*  pazwy DNS

*  Hostname

= Port

»  Rejestr

*  uzytkownik

*  proces

*  adres email
44.System SOAR MUSI mie¢ mozliwosé dowolnego definfowania nowych typdw artefaktow.
45.50AR POWINIEN mieé mozliwosté tworzenia skryptow w co najmniej jezyku programowania PYTHON.
46.S0AR MUSI miec domyslnie zdefiniowane co najmniej 5 stopni istotnosci Incydentow. llosé stopni jak
i ich nazwy POWINNY udostepniaé mozliwosé definiowania.
47.S0AR MUSI mie¢ mozliwos¢ TAG-owania zdarzeh przekazywa nych do SOAR, alertéw, zadan i
incydentéw.
48.S0AR MUSI mieé moiliwosé definiowania SLA na poziomie:
1. Alarmoéw
2. Incydentow
49.S0AR MUSI mie¢ mozliwosc definiowania rdl w zakresie rozwigzywania, zarzadzania i raportowania
incydentéw bezpieczenstwa.
50.S0AR MUSI mie¢ mozliwo$c¢ definiowania co najmniej pieciu rodzajow rél ze wzgledu na uprawnienia:
1. Menadzer Incydentow
2. Pracownik [ linii SOC
3. Pracownik Il linii SOC
4. Pracownik Il linii SOC
5. Uzytkownik biznesowy



51.S0AR MUSI posiadaé moiliwosé integraciji z systemami SIEM w zakresie przekazywania informacji o
Incydentach.

52.SOAR MUSI mie¢ mozliwosc zatgczania plikéw.

53.S0AR MUSI mieé¢ mozliwos¢ zamieszczania komentarzy w zadaniach.

54 SOAR MUSI mieé¢ mozliwosc cyklicznego uruchamiania Playbook-ow wedtug ustalonego
harmonogramu.

55.S0AR MUSI umozliwiaé przechowywante danych o Incydentach z petna informacja o operacjach
wykonanych w systemie w zadanym okresie czasu.
a. MUSI zawierac modut zarzadzania kryzysowego w postaci tzw. War Room, aby umozliwic
wspéiprace miedzy zespotami w wypadku wystapienia krytycznych incydentéw. War Room MUSI by¢
tworzony recznie lub poprzez eskalacje istniejacego incydentu.

56.S0AR Moduf War Room zapewniad interfejs agregujacy catodciows informacje o rozwigzywanym
incydencie szczegdlnej wagi w tym:
1. Status incydentu
2. Liste aktuainie wykonywanych zadan
3. Wyniki wykonanych zadan
4, Raport aktualnej sytuacji oraz plan kolejnych dziatan

57.SQAR MUSI mie¢ mozliwosé personalizowania widokow w interfejsach dla uzytkownikdw.

58.SOAR MUSI posiada¢ mechanizmy integracji z systemami bezpieczefstwa oraz infrastruktura
teleinformatyczng w zakresie:
Wymienione w punkcie ,Sposéb integracji z zewnetrznymi systemami — konektory”

59.S0AR MUSI mie¢ mozliwosé definiowania cyklicznego generowania raportdw..

60.SOAR MUSI posiadaé¢ mechanizmy logowania zdarzen i operacji wykonywanych przez uzytkownika. -

61.SOAR MUSI posiadaé mechanizmy uwierzytelniania w oparciu o Active Directory i protokdt SAML.

62.Zarzadzanie uprawnieniami do elementow interfejsu MUSI by¢ oparte o role. Dla kazdego pola danych
w systemie musi by¢ mozliwosé indywidualnej konfiguracji dla roli co najmniej w zakresie: tylko do
odczytu (read), tworzenie (create), zmiany (update), kasowania {delete), brak dostepu.

63.SOAR MUSI posiadaé mechanizmy uwierzytelnia wieloskfadnikowego.

64.SOAR MUSI posiadaé mechanizmy integracji co najmniej z dostarczanym systemem PAM.

65.S0AR MUSI posiadac interfejs uzytkownika udostepniany poprzez https.

66.SOAR MUSI mieé mozliwosé automatycznego powiazania i grupowania podobnych incydentdw (np. ten
sam docelowy adres IP, ustuga itp.)

67.System SOAR MUSI posiadaé wbudowang funkcjonalnosé tworzenia i zarzadzania zadaniami.

68.Wszystkie atrybuty widoku alarméw, takie jak nazwa, waznosc, itp. MUSZA byé konfigurowalne, aby
uzyikownicy mogli je dodawac¢ lub usuwaé z interfejsu. Ponadto MUSI istnie¢ mozliwosé tworzenia,
modyfikowania i usuwania wlasnych niestandardowych atrybutéw w dowolnym module systemu.

69.Rozwigzanie MUSI umozliwiaé skorelowanie i powigzanie rekordu typu alert, incydent, 1oC z innym
rekordem w systemie, w tym z niestandardowymi typami rekorddw, ktore uzytkownicy sami
definiujg. Relacje MUSZA obejmowac co najmniej modele:
1. Wiele-do-wiele
2.  Wiele-do-jednego

70.Rozwigzanie MUSI mie¢ silnik przewidywania oparty na uczeniu maszynowym, ktéry przewiduje
wartosci pdl na podstawie danych historycznych. Zakres przewidywania uczenia maszynowego MUSI



obejmowac wszystkie moduty produktu: whudowane (takie jak alerty, incydenty, wskazniki,itd.) jak i
niestandardowe.

71.Widok kazdego modutu GUI MUSI byé dowolnie konfigurowalny za pomocg szablonu widoku, ktéry
definiuje potozenie kaidego pola i widzetu.

72.System MUSI zapewnia¢ funkcje globalnego wyszukiwania, kiéra umozliwia analitykowi wyszukiwanie
poprzez stowa kluczowe w catym systemie i we wszystkich modufach.

73.Interfejs uzytkownika GUI MUSI oferowaé mozliwosé taczenia roznych rekorddw razem (linkowanie).
Rekordy mogg by¢ miedzy innymi: artefakty, zadania, War Room, uzytkownicy, kampanie, assety,
alarmy, zataczniki, wiadomaosci e-mail, incydenty.

74.MUSI byé moiliwa eskalacja zgtoszenia recznie przez operatora fub automatycznie za posrednictwem
automatycznie uruchamianego Playbook-a, ktéry moze zastosowaé dowolng logike jako warunek
przed wykonaniem eskalacji zgtoszenia.

75.Incydenty, alarmy, artefakty, zataczniki i moduly niestandardowe MUSZA udostepniaé analitykom
mozliwosé komunikowania sig za pemocg komentarzy. Kazda wiadomos¢ wpisana przez analityka lub
Playbook MUSI pozostad atrybutem rekordu, w ktérym zostat utworzony. Dodatkowo komentarze
muszag umoiliwiaé:
1. tworzenie ich prostym tekstem lub tekstem sformatowanym
2. oznaczanie analitykdw w samym komentarzu, celem zwrdcenia ich uwagi poprzez sposéb
typowy dla komunikatorow: @<nazwa konta>
2. uruchamianie akcji
4. obstuge tag-éw
5. obstuge zataczania plikow
6. zarzadzanie dostepem do nich w oparciu o RBAC

76.System MUSI umoiliwia¢ analitykowi analize graficzng powiazan pomiedzy Incydentami i 1OC.
Graficzna korelacja MUSI by¢ dostepna dla réznych typéw rekorddw np. assety, podatnosci, alarmy,
incydenty.

77.Rozwigzanie MUSI by¢ zintegrowane z MITRE ATTACK, przez ktdra to mozliwe bedzie wzbogacenie
analizy incydentow o informacje takie jak: taktyki, analiza zagrozenia i sugestie dotyczgce srodkdw
zaradczych.

78.System MUSI umozliwiaé skenfigurowanie obowigzkowego uzupetnienia notatek przez operatora
przed zamknieciem dechodzenia, dla incydentu obejmujacego co najmniej sekcje:
¢ informacja podsumowujgca
¢ nastepne kroki
*  opis sposobu rozwigzania problemu

Kazde pole MUSI mie¢ mozliwos¢é wyboru konfiguracji: nieobowigzkowe, obowigzkowe, warunkowo
ocbowigzkowe. -

v

79.0bsfuga incydentdow MUSI wspieraé oznaczanie fazy analizowanego ataku (kill chain phase). MUSI by¢
mozliwa zmiana definicji faz jak i ich ilosci. Ustawiona faza w ramach incydentu POWINNA by¢
reprezentowana graficznie.

80.8Rozwigzanie MUSI mieé¢ konfigurowalng funkcje zarzadzania kelejkami obstugujaca automatyczne
przypisywanie alertéw/incydentéw/zadan do réznych grup obstugujacych.




81.Rozwiazanie MUSI wyodrebnié artefakty (1P, URL, Domena, itp) z ponad 1500 typdw plikdw takich jak
MS Office, PDF, itd. Wyodrebnione artefakty musza by¢ potaczone z rekordem pliku, z ktérego zostaty
wyodrebnione.

MUSI by¢ mozliwe wstepne przegladanie wyniku analizy (preview) w postaci tekstu lub HTML.

82.Rozwigzanie MUSI umozliwia¢ operatorowi edycje dostepnych pdl bezposdrednio w interfejsie WebUI
zgodnie z przydzielonymi upréwnieniami. Uprawnienia MUSZA byt konfigurowalne indywidualnie dla
kazdego pola. Minimalny zakres uprawnien to: brak, odczyt, odczyt-zapis. Zmiany w polach MUSZA by¢
widoczne w logu audytowym systemu.

83.Playbook- i MUSZA by¢ pogrupowane w foldery z mozliwoscig eksportowania lub importowania cafego
folderu bezposrednio z WebU\. Dzieki temu mozliwa bedzie migracja schematdw pomiedzy systemem
testowym a produkcyjnym.

84.Playbook-i MUSZA mieé co najmniej 3 priorytety wykonywania, pozwalajace na wykonanie niektorych
przed innymi w kolejce w zaleznosci od ich waznosci.

85.Playbook-i MUSZA mie¢ wyzwalanie warunkowe. Nie bedg sie uruchamiag, chyba Ze spetnione s3 .
okreslone warunki. Ponizsze operatory warunkdw muszg byé obstugiwane:

Réwny

nie rowna sie

mniej niz/mniej niz lub réwna sie

wicksze niz/wieksze niz lub réwne

jest na liscie

nie ma na liscie

Pusty

jest zgodny z zadanym wzorcem {pattern)

nie jest zgodny z zadanym wzorcem {pattern)
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Warunki MUSZA obstugiwaé sume logiczng {(dowolny warunek spetniony) oraz iloczyn logiczny {wszystkie
warunki musza by¢ spetnione).

86.Playbook-i MUSZA obstugiwac nastepujace sposoby uruchomienia:
¢ analityk moze recznie uruchomié w GUI systemowym
* automatycznie przy zmianie rekordu (Alert, wskaznik, incydent... itd.):
utworzony/zmieniony/usuniety

e przez APL: gdy SOAR otrzymat igdanie APl z okreslonymi parametrami to uruchamia okredlonego
Playbook-a

» referencja: playbook ma moiliwos¢ wykonania innego playbock-a z zadanymi parametrami

87.System MUSI zapewnia¢ graficzny edytor Playbook-6w, w ktérym uzytkownicy moga uzywac myszy do
przeciggania i upuszczania operacji lub kolejnych krokdw. Ponadto edytor playbook MUSI zawieraé
panele pomocnicze do pobierania wszystkich dostepnych zmiennych, wybierania wszystkich typéw
operacji, tworzenia wyrazen ztozonych. Tworzenie Playbook-a lub jego edycja NIE MOZE wymagad
uruchamiania jakiegokolwiek innego interfejsu.

88.Graficzny edytor Playbook-6w MUSI mieé¢ moiliwosé cofania krokdw edycji jak i ich ponawiania.
Przyktadowo mozliwe jest przywrécenie wczesniej usunietej operacii.



89.Rozwigzanie MUSI umoiliwiaé uzytkownikowi uruchomienie Playbook-a z poziomu edytora
graficznego i przetestowanie jego wykonania z zmiennymi wybranego rekordu istniejgcego w systemie
lub ostatnim rekordem, z ktérym Playbook zostat wykonany.

90.Administratorzy muszg mie¢ mozliwosé¢ indywidualnego eksportowania i importowania Playbook-6w,
w tym dowolnie wybranej wersji (podobnie jak SVN / GIT).

91.Rozwiazanie MUSI obstugiwaé tworzenie, modyfikowanie i usuwanie zmiennych globalnych
dostepnych dla wszystkich Playbook-6w. Zmienne globalne musza by¢ edytowalne za pomoca
Playbook-ow lub GUI.

92.System MUSI dostarczy¢ wizualng historig wykonania Playbook-6w, ktéra identyfikuje dane wyjsciowe,
wejsciowe i konfiguracje kazdego kroku.

93.Poziom logowania wykonywania Playbook-6w MUSI by¢ konfigurowalny zaréwno globalnie (w catym
systemie) jak i lokalnie dla kazdego Playbook-a indywidualnie. Muszg by¢ wspierane co najmniej dwa
poziomy logowania: informacyjny i debug.

94.Narzedzia do debugowania musza by¢ dostepne z poziomu edytora Playbook-6w. Debugger MUSI byé
w stanie korzystac z danych z poprzedniego wykonania Playbook-a lub danych dostarczonych przez
analityka.

95.Kontrola praw dostepu (RBAC) MUSI obejmowac Playbook-i w zakresie zapisu i uruchamiania.

96.Rozwigzanie MUSI zawieraé szczegbtowe komunikaty o btedach, gdy wykonanie Playbook -a nie
powiedzie sie i zezwala¢ na ponowne uruchomienie Playbook-a od kroku, w ktérym wykonanie nie
powiodto sie.

97.Kroki warunkowe w wykonywaniu Playbook-6w musza by¢ wystarczajaco elastyczne, aby moéc
stosowac ztozone warunki. Wymagane mozliwosci budowania warunkéw:
- rowny poréwnuje dwa obiekty i wykonuje operacje, gdy réwne
- hierdwna sie poréwnuje dwa obiekty | wykonuje operacje, gdy nie réwne
- wiekszy niz prawda, jesli lewa strona jest wigksza niz prawa strona
- wigkszy niz lub réwny prawda, jesli lewa strona jest wigksza lub réwna prawej stronie
- mniejsze niz prawda, jesli lewa strona jest mniejsza niz prawa strona
- mniejsze lub rowne prawda, jesli lewa strona jest mniejsza lub réwna prawej stronie
-1 zwrdé warto$é ,prawda”, jesli lewe i prawe wyraZenie sg prawdziwe
- lub zwréé wartosé ,prawda”, jesli lewe lub prawe wyraze nie jest prawdziwe

- nie negacja
- dodawanie dodaje do siebie dwa obiekty
- odejmowanie odejmij druga liczbe od pierwszej

- dzielenie dzielenie dwdch liczb

-module  obliczanie reszty z dzielenia liczby catkowitej

- mnozenie mnozenie dwdch wartoscei

- potega podnies lewy operand do potegi prawego operandu

Warunki takie jak:
(zmienna_X + zmienna_Y}/2 >3
((zmienna_X + zmienna_Y)/2 >zmienna_Z) OR (zmienna_A / zmienna_B) < 2

musza byé moiliwe bez uiycia jezyka programowania .Etap podejmowania decyzji MUSI mie¢ opcje
ustawienia domyélnego nastepnego kroku, jeéli wszystkie warunki zawioda.



98.0peratorzy muszg mie¢ moiliwoid zastosowania jezyka programowania, co najmniej Python
bezposrednio w Playbook-ach. Administrator SOAR MUSI by¢ w stanie ograniczy¢ dostep i mozliwosé
wykorzystania bibliotek jezyka python (z doktadnoscig do pojedynczych bibliotek).

99.Kroki Playbook-6w musza by¢ konfigurowalne na wypadek wystapienia bfedu. Jedli wystapi btad na
poziomie kroku to MUSI by¢ mozliwy wybdr co najmniej przekazania komunikatu o bigdzie do
nastepnego kroku i kontynuowanie lub zaprzestanie dalszego wykonywania.

100.  Zarzadzanie Playbook-ami MUSI umozliwiaé analitykom zbiorczg ich edycje z mozliwoscig
wykonywania ponizszych funkcji: '
1. Zmiana statusu (Playbook aktywny lub nieaktywowany)

Klonowanie wybranych Playbook-éw

Przenoszenie wybranych Playbook-ow do innej grupy

Zmiana poziomu logowania dla wybranych Playbook-dw

Eksportowanie wybranych Playbook-6w

101.  Kazdy Playbook w ramach proponowanego rozwigzania MUSI mie¢ mozliwos¢ automatycznego
uruchomienia w okreslonych odstepach czasu z mozliwoscig zapobieienia jego wykonaniu, jesli
poprzednie wystgpienie jest nadal uruchomicne. '

102. W ramach edytora Playbook-6w analitycy musza byé w stanie wykonaé operacje:
+  sklonuj krok
e kopiuj i wklej krok Iiub grupe krokéw do tego samego Playbook-a lub innego
s wyrdwnaj wizualnie kroki na diagramie do ukiadu picnowego lub poziomego
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- wybierz krok lub grupe krokdw i usun je

103.  Playbook-i MUSZA mieé¢ mozliwoé¢é wykonania kroku, gdzie konfigurowalne bedzie uzyskanie
danych i/lub potwierdzenia za poérednictwem wiadomosci e-mail zawierajgcej link do decyzji z opcja
podjecia okreslonej akcji w przypadku przekroczenia limitu czasu. Przykiadem moze byé wystanie
wiadomoéci z prosha o zgode na restart urzadzenia wraz z informacja zwrotng o dogodnym terminie.

104.  System MUSI zapewniaé przyjazny dla uzytkownika kreator pozyskiwania danych zewnetrznych
(np. informacje o uzytkownikach, podatnosciach) w celu stworzenia mechanizmu integracji
pozwalajacego na ciagle i automatyczne pobierania wymaganych informacji.

105.  System MUSI zapewni¢ pulpit (dashboard) z informacjg o kondycji konektoréw, ktéry wskazuje,
czy wszystkie integracje z systemami zewngtrznymi dziatajg prawidtowo.

106.  Akcje konektordw musza podlegaé prawom dostepu RBAC tak aby tylko zdefiniowane role mogly
uzywaé zdefiniowanych akgji z doktadnoscig do pojedynczej akgji.

107.  System MUSI umoiliwiac analitykowi uruchamianie dowolnej akeji konektora do ktérej ma prawo,
za posrednictwem interfejsu GUI bez uzycia Playbook-a.

108. Musiistnied mozliwosé zbiorczego importu i eksportu wskaznikow I0C bezposrednio z GUI.

109. Rozwigzanie MUSI byé na tyle elastyczne, aby umozliwi¢ generowanie reputacji wskaznikéw na
podstawie danych z réznych Zrodet Threat Intelligence jednoczesnie.

110. Rozwigzanie MUSI umozliwiaé tworzenie kopii zapasowych i przywracanie zaréwno konfiguracji
systemu, jak i zebranych danych.

111.  Rozwigzanie MUSI mieé¢ moiliwoéé¢ tworzenia niestandardowych moduiéw funkcjonalnych z
poziomu interfejsu GUI. Modut jest podsystemem do zarzadzania nowym typem rekordéw, takich jak:
Alerty, Incydenty, wskazniki, itp.



112.  Architektura systemu MUSI pozwalaé na skalowanie rozwigzania jak i tworzenie wysokiej
dostepnodci. Musi istnie¢ mozliwo$¢ klastrowania wielu wezidw (minimum 3) w konfiguracji
Aktywny/Aktywny.

113.  Rozwiazanie MUSI oferowa¢ skalowalng geograficznie, rozproszong architekture z mozliwoscia
separacji czesci zasobdw dla podlegtych jednostek tub innych uzytkownikéw (model pracy MSSP).

114. Rozwigzanie MUSI umozliwiaé uruchamianie Playbook-6w i kolekcje danych w zdalnych
segmentach sieci za posrednictwem agenta SOAR wdrozonego w segmencie sieci zdalnej. Agenty
muszg obstugiwac automatyczne aktualizacje.

115.  System MUSI umotzliwiac korzystanie zaréwno z wewnetirznej, jak i zewnetrznej bazy danych.

116. Rozwigzanie POWINIEN oferowac aplikacje mobilng co najmniej dla systemu Android do zdalnego
zarzadzania i monitorowania w ramach SOAR.

117.  System MUSI zapewniaé globalne logowanie aktywnosci (audyt) obejmujgce zardwno dziatania
uzytkownikéw (takie jak logowanie, wylogowanie, instalacje, itp.) jak i zdarzenia zwigzane z danymi
{np tworzenie rekorddw, akiualizowanie, usuwanie...)

118.  System MUSI mie¢ mozliwo$¢ przesytania zdarzer audytu i aplikacji do serwera zewngtrznego lub
rozwigzania SIEM. Nastepujace protokoly musza byc obstugiwane z konfigurowalnym poziomem
dziennika:

1. UDP
2. TCP, TCP/TLS
3. RELP, RELP/TLS ‘

119. System MUSI posiadaé skonfigurowany widzet osi czasu dziennika inspekcji $ledzacy kazde
zdarzenie dla rekordu w alarmach, incydentach ze szczegdtami kazdej zmiany. Przyktady: uruchomienie
Playbook-a, dodanie komentarza, zmiana wartosci, etc.

120.  System MUSI zapewniaé szczegdtowa i elastyczng kontrole dostgpu opartg na rolach (RBAC).
Administratorzy musza mie¢ mozliwo$¢ ustawienia praw dostgpu dla kazdego typu rekordu do
poziomu pola. Na przykiad pole ,zrédiowy adres IP”.

121.  SOAR MUSI obsfugiwaé hierarchie grup uzytkownikdw. Grupa MUSI mie¢ mozliwosé dziedziczenia
zakresu dostepu z innej grupy lub grup wedtug poziomow:
e grupa nadrzedna ({parent} - ma dostep do danych niiszych grup i swojej
e grupa réwnowaina (sibling) — ma dostgp do danych grup w ramach ustawionego potaczenia
e grupa podrzedna (child) — brak mozliwosci dostepu do danych z nadrzednych grup

122.  System powinien zapewniaé wiele konfigurowalnych pulpitéw nawigacyjnych (dashboard), ktére
dziafajg zgodnie z prawami dostepu RBAC. -

123.  System powinien zapewnia¢ mechanizm wyréiniania alertdw, ktdre zblizajg sie do naruszer SLA.

124.  Pulpit nawigacyjny powinien moc wy$wietla¢ informacje specyficzne dla analityka, takie jak alerty
i zadania przypisane do niego.

125.  SOAR powinien oblicza¢ szacowany zwrot z inwestycji i wyswietlenie go na pulpicie (dashboard).

126.  Powinno byé moiliwe importowanie i eksportowanie szablonéw pulpitu nawigacyjnego.

127.  System powinien posiada¢ skonfigurowane pulpity nawigacyjne dedykowane dla rél, takich jak:
analityk linii 1, analityk linii 2, menedzer SOC.

128. SOAR MUSI mierzyé wskaZniki SOC dla incydentéw, takie jak sredni czas dla poszczegdinych faz
ataku wg. killchain. Powinno by¢ mozliwe wyswietlanie tych danych na pulpicie nawigacyjnym.

129. Rozwigzanie MUSI mie¢ dedykowany pulpit nawigacyjny do monitorowania stanu/dostgpnosci
kazdej integracji, a takze kondycji systemu SOAR.



130. Rozwigzanie MUSI obstugiwaé dostosowanie znakéw graficznych (branding} interfejsu
uzytkownika dla réznych domen MSSP.

131. Rozwigzanie MUSI zapewniaé framework dla przygotowana wiasnego pulpitu nawigacyjnego
zgodny z HTML/ISON/JS, aby umoiliwic¢ tworzenie niestandardowych widzetdw pulpitu nawigacyjnego
i importowanie ich do rozwigzania SOAR.

132.  System MUSI zapewniaé konfigurowany modut raportowania w GUL

133.  Raporty MUSZA mieé¢ mozliwos$é zaplanowania uruchamiania w czasie zdefiniowanym przez
uzytkownika.

134.  Raporty MUSZA by¢ generowane w co najmniej formatach CSV i PDF.

135.  Wygenerowane raporty MUSZA miec opcje wystania pocztg elektroniczng.

136.  MUSI byé mozliwe uruchamianie raportow z poziomu playbook.

137.  Dostep do raportéw MUSI by¢ ograniczany prawami dostepu RBAC.

138,  System MUSI posiada¢ logi audytu, ktore dostarcza informacji o aktywnosci modufu raportowego,
wlaczajac akcje pobrania raportu.

139. . MUSI istnieé¢ mozliwos¢ dotgczania do raportu grafik i wykresow.

140.  System MUSI posiadaé modut zarzadzania zmiang operatordw, w szczegdlnosci MUSZA byc
obstugiwane funkcje:
1. generowanie kalendarza zmiany wg zatozonego wzoru, np. 8 godzin od 6:00 na tydzien do
przodu, dni robocze dla wybranych uzytkownikéw
2. przekazywanie zmiany: przydzielanie niezamknietych dochodzen zmiany kornczacej do zmiany
rozpoczynajjcej prace
3. przypisywanie musi byt mozliwe dla wszystkich niezamknietych spraw, ktére rozpoczely sie w
zadanym przedziale czasu, np. ostatnie 7 dni
4, przypisywane rekordy muszg mie¢ mozliwosc filtrowania:
o filtrowanie na podstawie zawartosci pdl charakterystycznych rekordu i operacje na nich
(zawiera, nie zawiera, istnieje, nie istnieje, jest na liscie, spetnia wyrazenie regularne)
o  poszczeg6lne filtry podlegajg sumie logicznej (dowolny spetniony) lub iloczynowi logicznemu
(wszystkie spetnione)
5. musi by¢ mozliwe przypisanie rekordu:
0 nie przypisany
o przypisany kierownikowi zmiany
o wg. metody round robin w ramach cztonkéw zmiany

141.  System MUSI posiadaé¢ modut zarzgdzania kolejkami nadchodzgcych zdarzen. DomySinie musi
by¢ mozliwe tworzenie dedykowanych kolejek dla rekordéw typu zadanie, alarm i incydent. Kazda
kolejka musi sie charakteryzowac funkcjami co najmniej:

wybor typu rekordu — dowolny zestaw (jeden typ, wszystkie typy)

musi by¢ mozliwe dodawanie nowych typdéw rekordéw do kolejek

kolejka musi obstugiwad filtry wejsciowe dla rekorddw, minimalny zakres to:

utworzenie lub aktualizacja rekordu

filtrowanie na podstawie zawarto$ci pél charakterystycznych rekordu i operacje na nich

(zawiera, nie zawiera, istnieje, nie istnieje, jest na liscie, spetnia wyrazenie regularne

o poszczegdlne filtry podlegaja sumie logicznej (dowolny spetniony) lub iloczynowi logicznemu

{wszystkie spetnione)

4.  musi by¢ moiliwe ustawienie priorytetu rekordu w ramach kolei

o0 wwNp



musi by¢ mozliwe przypisanie rekordu:

nie przypisany

przypisany kierownikowi grupy

wg. metody roundrobin w ramach czionkow grupy
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Wymiarowanie systemu
Dostarczony system SOAR musi spetniaé nastepujgce wymagania licencyjne:

1. Licencja musi by¢ dostarczona w formie subskrypcji na okres co najmniej 36 miesiecy od
daty koricowego odbioru

2. Licencja nie moze w zaden sposob ograniczac ilosci wykonywanych akgji przez system,
ilodci integraciji, rozmiaru dysku, skonfigurowanych kont uzytkownikdw.

3. System musi mie¢ umozliwia¢ prace co najmniej jednego administratora ub operatora w

danym momencie.

Sposoéb integracji z zewnetrznymi systemami - konektory
System SOAR musi by¢ zaoferowany facznie z integracja z ponizszymi systemami posiadanymi przez
Zamawiajacego:

Microsoft Active Directory. Windows 2016
Energy Logserver
System pocztowy Zimbra
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Opisy do wymagan ogdlnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdélny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozyé dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczeristwa pafistwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z péin zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wiasciwa jednostke system zarzadzania jakoécig tzw. wewnetrzny
system kontroli wymagany dia wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferowane rezwiazania muszg pochodzi¢ od jednego producenta.

3. Opis przedmiotu zamdwienia (nie techniczny, tyiko ogdlny): Oferent winien przedioiyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.






