URZAD MIASTA TORUNIA

Biuro Pro r Infarmatycznych
ul. Waly gen. Sikorskiego 10
87-100 Torun

Pytanie 14:

Tloéé lokalizacji Urzedu (adresy, info. co znajduje si¢ pod danym adresem — jakie Wydziaty, Referaty,
Filie itp.)

Odpowiedz 14:
150kalizacji — szczegdtowe informacje znajduja si¢ na bip.um.torun.pl

Pytanie 15:
Ilo$é pracownikow/uzytkownikdw

Odpowied? 15:
Zatrudnionych jest ok. 500 osob

Pytanie 16:
Tlo$¢ wszystkich hostow podigczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia
sieciowe jak np. drukarki, routery, przelaczniki, Access Pointy, urzadzenia VolP etc.). W tym
rozgraniczyc:

a. Ilo$¢ komputeréw (rowniez przenosnych)

b. Ilo$¢ serweréw (fizycznych, wirtualnych)

c. Ilosé pozostatych urzadzen podfaczonych do sieci

Odpowiedz 16:
800 stacji roboczych. 230 maszyn wirtualnych, 15 fizycznych do weryfikacji w ramach audytu

Pytanie 17:
Ilo$¢ adreséw zewnetrznych/publicznych

Odpowiedz 17:
68 adresow

Pytanie 18:
Tlos¢ podsieci (jaki zakres maski kazdej podsieci?)

Odpowiedz 18:
30 podsieci

Pytanie 19:
Tlo$é serwerowni i ich lokalizacja?

Odpowiedz 19:
10 serwerowni (w tym 4 kluczowe)

Pytanie 20:
Czy maja Panstwo wdrozong Active Directory?

Odpowiedz 20:
Tak



Pytanie 21:
Czy testy penetracyjne da si¢ zrobi¢ z budynku Urzedu, czy trzeba fizycznie odwiedzi¢ kazda
lokalizacje w miescie? (Jesli testy trzeba wykona¢ na wszystkich hostach)

Odpowiedz 21:
Fizycznie trzeba odwiedzié¢ kazda lokalizacjg, testy penetracyjne mozna zrobi¢ z 1 lokalizacji.

Pytanie 22:
Czy testom penetracyjnym maja byé poddane wszystkie wymienione w pyt. 3-6 hosty, adresy
zewnetrzne, podsieci, czy przewiduja Pafistwo jaka$ konkretng prébe — jesli préba, to prosze o

konkretne wskazanie powyzszych ilodci do préby oraz lokalizacji gdzie testy majq si¢ fizycznie odby¢.

Odpowiedz 22:
Wszystkie. Testy beda przeprowadzane z siedziby Biura Projektéw Informatycznych

Pytanie 23:
Jakie adresy www/serwisy internetowe majg by¢ poddane badaniu podatnosci?

Odpowiedz 23:
‘Wszystkie serwisy UMT

Pytanie 24:
Czy licencje sa gromadzone w jednym miejscu 1 majg Panstwo wspdluy udziat sieciowy, do ktorego
mozna podtaczyé skaner, czy trzeba skanowaé kazda stacje robocza osobno?

Odpowiedz 24:
Zamawiajacy posiada oprogramowanie do nadzoru zainstalowanego oprogramowania na komputerach
stuzbowych

Pytanie 25:
Czy sa w uzytku licencje pudetkowe, czy tylko elektroniczne?

Odpowiedz 25:
Zamawiajacy uzywa zaréwno jednych jak i drugich

Pytanie 26:
Jakie systemy operacyjne sa na stacjach roboczych i serwerach?

Odpowiedz 26:
Systemy rodziny Windows oraz Linux — do weryfikacji w ramach audytu

Pytanie 27:

Jezeli chodzi o aktualizacje/opracowanie dokumentacji SZBI KRUKSC/ISO27001/NIS2 - czy
przygotowanie dokumentacji ma by¢ NA ZGODNOSC z norma IS027001 literalnie punkt po
punkcie, celem pdzniejszej CERTFIKACII Urzedu, czy ma to by¢ W OPARCIU o dobre praktyki
zaczerpniete z normy i pozostatych wymienionych aktéw prawnych w takim zakresie aby spetniac ich
wymogi?

Odpowiedz 27:
Przygotowana dokumentacja ma spetniaé wszystkie wymagania wymienionych przepiséw, norm i
regulacji byé oparta o dobre praktyki (réwniez ITIL) oraz umozliwiaé certyfikacje.



Pytanie 28:

Jaka dokumentacje bezpieczenstwa aktualnie Panstwo posiadaja (np. polityka bezpieczefistwa
informacji, polityka zarzgdzania incydentami, polityka szacowania ryzyka, instrukcja zarzadzania
incydentami itp. dokumenty, czy dokumenty opisane w samym zapytaniu, prosze wymieni¢). Kiedy
byla ostatni raz aktualizowana?

Odpowiedz 28:
Weryfikacja posiadanych przez UMT procedur i instrukcji oraz ich zgodnosci z ISO jest elementem
zapytania. Celem jest zbudowanie calo$ciowego systemu zarzadzania bezpieczefstwem informacji.

Pytanie 29:

W zakresie audytu pojawia si¢ Audyt RODO ale nie wida¢ aby byla do zrobienia przez Wykonawce
dokumentacji zwigzana z RODO - czy tym obszarem zajmuje sie Paristwa IOD i nie potrzeba
wchodzi¢ w Jego kompetencje, jesli chodzi o aktualizacja polityki RODO, rejestru czynnosci
przetwarzania itd.? (czy taka dokumentacja moze miesci si¢ w punkcie IX. niniejszego szacowania?

Odpowiedz 29:
Weryfikacja posiadanych przez UMT procedur i instrukcji oraz ich zgodnosci z RODO jest elementem
zapytania. Celem jest zbudowanie catosciowego systemu zarzadzania bezpieczefistwem informacji.
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