URZAD MIASTA TORUNIA

Biuro Projektdw Informatycznych
ul. Waty gen. Sikorskiego 10
87-100 Torun

Pytanie 1:

Czy posiadacie Panstwo wdrozone elementy systemu ISO 270017 jak tak, to jakie?

Odpowiedz 1:
Weryfikacja posiadanych przez UMT procedur i instrukeji oraz ich zgodnosci z ISO jest elementem
zapytania. Celem jest zbudowanie catosciowego systemu zarzadzania bezpieczenstwem informacji.

Pytanie 2:
Czy mozecie Panstwo przedstawic spis posiadanych zasobdw i przypisanych wilascicieli?

Odpowiedz 2:
Zamawiajgcy nie posiada takiego zestawienia

Pytanie 3:

Ile 0s6b ma obejmowaé szkolenie, w jakiej formie ma by¢ przeprowadzone. Co w chwili obecnej
sktada sie na dokumentacje Panstwa?

Odpowiedz 3:
Szkolenie ma obejmowac wszystkich pracownikow UMT (obecnie 450 0sob)
Weryfikacja posiadanej dokumentacji jest elementem zapytania.

Pytanie:
Czy posiadacie Panstwo system nadzoru zainstalowanego oprogramowania na komputerach
shuzbowych?

Odpowiedz 4:
Na komputerach stuzbowych obecnie uzywane jest oprogramownaie LogPlus

Pytanie 5:

W nawigzaniu do pkt.: 3.a.xii - czy rozumie si¢ przez to dzialania red teamowe?

Odpowiedz 5:
Zamawiajacy oczekuje propozycji metod prowadzenia testéw, nie wyklucza réwniez metod opartych o
prowokacje.

Pytanie 6:
W nawigzaniu do pkt.: 3.b.xiv - czy wykorzystywana kryptografia opiera si¢ o rozwigzania dostgpne
na rynku, czy jest to Panstwa autorskie rozwigzanie?

Odpowiedz 6:
O rozwiazania dostgpne na rynku.

Pytanie 7:
Ile urzadzen jest w domenie?

Odpowiedz 7:
W domenie sa 3 kontrolery domeny, 800 wpiséw stacji roboczych, 600 kont.



Pytanie 8:
Czy posiadacie Pafistwo rejestr incydentéw (bezpieczenstwa fizycznego, IT, RODO)

Odpowiedz 8:
Tak. Rejestr naruszen ochrony danych osobowych

Pytanie 9:

pkt C)I. - Prosimy o wythumaczenie co jest rozumiane jako system informatyczny oraz co rozumiemy
jako podiaczenie sie ze stacji roboczej z zewnatrz, Czy mowa tutaj o testach penetracyjnych ustug
wystawionych zewnetrznie?

Odpowiedz 9:

Przez system informatyczny Zamawiajacy rozumie urzgdzenie {(lub grupa urzadzen np. klaster z
macierza) wraz z oprogramowaniem np. koficowa stacja robocza UMT.

Stacja robocza z zewnatrz — urzadzenie nie wpigte do sieci UMT. Mowa jest o testach penetracyjnych.

Pytanie 10:
C) HI - Prosimy o wskazanic szacunkowej liczby urzadzen oraz ustug udostepnianych do sieci
zewnetrznej. Jaka bedzie ilos¢ ustug/urzadzen podlegajaca testom.

Odpowiedz 10:
30 ushug, 10 urzagdzen

Pytanie 11:
C) IV - Prosinmty o wskazanie szacunkowej liczby urzadzen w sieci wewnetrznych. Jaka bedzie ilodé
ustug/urzadzen podlegajaca testom.

Odpowiedz 11:
700 stacji roboczych, 230 maszyn wirtualnych

Pytanie 12:
C) VIII - Dla ilu serwerdw/stacji powinno zostaé przeprowadzone badanie ochrony przed szkodliwym
oprogramowania

Odpowiedz 12:
700 stacji roboczych, 230 maszyn wirtualoych

13. Dodatkowo:
Pytanie: Tlos¢ podsieci w organizacji

Odpowiedz: 30

Pytanie: 1los¢ stacji roboczych, uzytkownikow, serwerdw, drukarek, routerow, switchy, dodatkowych
urzadzen itp.

Odpowiedz: 700 stacji roboczych, 230 maszyn wirtnalnych, 500 uzytkownikdw

Pytanie: Czy organizacja korzysta z rozwiazah pozwalajacych na prace zdalna (VPN )?



Odpowiedz: Tak

Pytanie: Czy organizacja korzysta z rozwigzan chmurowych, jezeli tak to jakich?
Odpowiedz: Nie

Pytanie: Ilos¢ sieci WiFi oraz to czy maja one podlega¢ testom?

Odpowiedz: 2 sieci - Tak

Pytanie: Czy w organizacji uzywane jest Active Directory?

Odpowiedz: Tak

Pytanie: Ilos¢ fizycznych lokalizacji - czy wszystkie lokalizacje sg wpiete do jednej sieci
wewngtrznej? np. w ramach Active Directory (forest, tree)?

Odpowiedz: 15 lokalizacji wpietych do 1 sieci

Pytanie: Czy organizacja posiada serwery, komputery zlokalizowane w infrastrukturze dostawcy
zewnetrznego?

Odpowiedz: Nie

Pytanie: W pkt 8.D o szkoleniu personelu — Prosba o doprecyzowanie - co jest rozumiane w tym pkt i
jaki jest tego zakres?

Odpowiedz :Przeprowadzenie szkolenia stacjonarnego (w pomieszczeniach UMT) dla wszystkich
pracownikow i kadry zarzadzajacej z Dokumentacji SZBI przygotowanej przez oferenta oraz z
podstawowych wymagan normy ISO/IEC 27001, Krajowych Ramy Interoperacyjnosci, Ogdlnego
rozporzadzenia o ochronie danych oraz Dyrektywy NISZ2.

Zamawiajacy przesuwa termin skladania ofert do dnia 29.08.2024 r. do godz. 14:00

Gtéwny Specjalista

A

Grzegorz Hrynek



