Torun, dn. 19.08.2024

Urzad Miasta Torunia

Biuro Projektow Informatycznych
ul. Waty gen. Sikorskiego 10
e-mail: zp_bpi@um.torun.pl

syg. BP1.271.4342024

W ramach badania rynku

nr BPI/C/55/2024
Biuro Projektéw Informatycznych
87-100 Torun
ul. Waly gen. Sikorskiego 10

zwraca si¢ z uprzejma prosba o przestanie w trybie badania rynku propozycji cenowej na:
ustuga audytu bezpieczefistwa oraz opracowania i wdrozenia systemu zarzgdzania bezpieczenstwem
informacji zgodnego z norma ISO/IEC 27001, Krajowymi Ramy Interoperacyjno$ci, Ogélnym
rozporzadzeniem o ochronie danych oraz Dyrektywa NIS2 zgodnie z zatgczong specyfikacja

1. Prosze podac ryczaltows cene netto i brutto w Zotych dla kazdej licencji z osobna

2. Miejsce skladania ofert: Oferte prosze dostarczy¢ do Biura Projektow Informatycznych UMT ul.
Waty gen. Sikorskiego 10, pok.23 osobiscie, lub na adres e-mail (np. w formacie PDF):
zp_bpi@um.torun.pl

3. Termin sktadania ofert:  do 26.08.2024r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)

4. Wymagania i warunki Zamawiajacego:

a) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupeienia lub doprecyzowania ofert.

b) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub ja wycofaé, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagajg zachowania formy pisemne;j.

¢) Oferty ztozone po terminie nie zostang rozpatrzone.

5. Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest
ogloszeniem w rozumieniu ustawy Prawo zaméwien publicznych.

6. Zaproszenie nie jest postgpowaniem o udzielenie zamowienia publicznego w rozumieniu
przepisow Prawa zaméwien publicznych oraz nie ksztattuje zobowigzania Zamawiajacego do
przyjecia ktorejkolwiek z ofert.

7. Zaproszenie ma na celu dokonanie oszacowania warto$ci zaméwienia publicznego zgodnie z
Zarzadzeniem nr 247 PMT z dnia 22.09.2021r.

Gtéwny Specjalista
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Zalacznik 1

PRZEDMIOT ZAMOWIENIA

----------------------------------------------------------------

ZAMAWIAJACY Gmina Miasta Torun

- wydzial prowadzacy —
Biuro Projektéw Informatycznych UMT

-------------------------------------------------------------

WYKONAWCA
Adres

Numer telefonu / fax
Toternet hitp: /
e-mail

Kryterium 1. CENA OFERTY NETTO/
BRUTTO

(z obowigzujaoym podatidem VAT) CYFEOWO MOMO! . evcaesereessseerercsceisns s

CyfrOWO BIULO! .voereriiereeeaniiisirns et

Stownie brutto:

Data

Podpis




Specyfikacja Istotnych Warunkow Zamowienia (SIWZ)

1. Opis przedmiotu zamdwienia
Przedmiotem zamdwienia jest ustuga audytu bezpieczehstwa oraz opracowania i wdrozenia
systemu zarzgdzania bezpieczefstwem informacji zgodnego z norma ISO/IEC 27001, Krajowymi
Ramy Interoperacyjnosci, Ogdlnym rozporzadzeniem o ochronie danych oraz Dyrektywa NIS2.

2. Zakres ustugi obejmuje
Przeprowadzenie audytow, sporzadzenie planu minimalizacji ryzyka, opracowanie dokumentacji
Systemu Zarzadzenia Bezpieczenstwa Informacji oraz szkolenia dla pracownikéw i kadry
zarzadzajacej.

3. Audyt bezpieczefistwa informacji - audyt techniczny obejmujacy co najmniej:

a) Inwentaryzacja oprogramowania i zasobdw sprzetowych w zakresie posiadania:

Ewidencji oprogramowania dopuszczonego do uzytkowania i jego klasyfikacja z
punktu widzenia wymogdw w zakresie cyberbezpieczenstwa (co do zabezpieczeh
i dokumentacji bezpieczefistwa jaka powinna by¢ dla niego stworzona),
Ewidencji prowadzonych kontroli w zakresie legalnoéci oprogramowania
instalowanego na stacjach roboczych,

Zasady zarzgdzania oprogramowaniem,

Procedur zapewnienie bezpieczenstwa danych przy dokonywaniu napraw sprzetu
i oprogramowania,
v.  Formalnegowyznaczenia osob uprawnionych do dokonywania napraw sprzetu i
oprogramowania,
vi.  Procedur obstugi komputeréw oraz pracy w sieci,
vii.  Inwentaryzacji sprzetu dziatajgcego w infrastrukturze informatycznej,
viil.  Inwentaryzacji ustug sieciowych z opisem wzajemnych zaleznoéci tych ustug,
ix.  Inwentaryzacji baz danych ze wskazaniem aplikacji korzystajacych z tych baz,
x.  Inwentaryzacji uzywanych aplikacji ze wskazaniem administratoréw tych
aplikacji,
xi.  Procedur Zarzgdzania aplikacjami (wykaz licencji i aplikacji, zasady dostepu do
aplikacji, monitorowanie instalacji oprogramowania oraz osoby nadzorujace),
xii.  Fizycznego zabezpieczenia obszardw przetwarzania danych,
xiii.  Zabezpieczenie i wyposazenie serwerowni,
xiv.  Pozostatych procedur i rejestréw wymaganych regulacjami wskazanymi w opisie

przedmiotu zaméwienia oraz dobrymi praktykami

b) Audyt bezpieczefistwa, wydajnosci i podatnosci infrastruktury informatycznej
obejmujacy co najmniej:

1.
il
ifi.

Weryfikacje istniejgcych procedur zarzgdzania systemami teleinformatycznymi,

Weryfikacje poprawnosci aktualizacji systemu informatycznego,

iv.  Weryfikacje poprawnosci aktualizacji zabezpieczer antywirusowych,
v.  Weryfikacje zabezpieczen fizycznych, zasilania awaryjnego (testy, szkolenla
uzytkownikow),
vi.  Weryfikacje bezpieczenstwa okablowania strukturalnego,
vil.  Weryfikacje systemdw chiodzenia,
viii.  Weryfikacje systemdw alarmowych,
ix.  Sprawdzenie wyposazenia | zabezpieczenia pomieszczen serwerowni,
X.  Weryfikacjgwykonywania 1 sprawdzania kopii zapasowych (czestotliwo$é
wykonywania, miejsce przechowywania, osoby odpowiedzialne),
xi. Zasady postgpowania w przypadku incydentu naruszenia bezpieczefstwa
informacji,
Xii.  Procedury postgpowania w zakresie utrzymania dokumentacji zabezpieczen |

systemow informatycznych,



4,

a)
b)

c)

d)
e)
f)

9)
h)

xiii. Dokumentowania konfiguracji systemoéw stuzacych przetwarzaniu danych

osobowych,

xiv.  Stosowania mechanizméw kryptograficznych i ich adekwatno$¢ do zagrozef i

wymogow prawa,

xv. Urzadzenia sieciowe,

xvi. Pozostatych zasad wymaganych regulacjami wskazanymi w opisie przedmiotu

zamdwienia oraz dobrymi praktykami.

¢) Weryfikacja podatnosci systemu informatycznego na ingerencje ze strony 0s6b
trzecich:

i. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podigczonej do systemu informatycznego z zewnatrz majgcych na celu
zidentyfikowanie podatnosci na wiamanie,

ii. przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podigczonej do wewnetrznego systemu informatycznego w celu zidentyfikowania
mozliwoéci przeprowadzenia wiamania z wewngtrz sieci Zamawiajgcego,

iil. eksploitacja dostgpnych urzadzen oraz ustug wystawionych do sieci Internet,

iv.  eksploitacia dostepnych urzadzen oraz ustug w sieci wewnetrznej,

v. skanowanie portéw TCP/UDP i préba wykrycia ustug sieciowych,

vi. skanowanie hostow aktywnych w sieci,

vii.  weryfikacja istniejgcych procedur zarzadzania systemami teleinformatycznymi,
viii.  weryfikacja ochrony przed szkodliwym oprogramowaniem,

ix. weryfikacja procedur zwigzanych z rejestracja bteddw,

x.  weryfikacja procedur dostepu do systemow operacyjnych, w tym zabezpieczen
przed mozliwoscig nieautoryzowanych instalacji oprogramowania.

d) Sprawdzenie podatnoéci serwisdw internetowych,

e) Weryfikacja podatnoéci hostéw na mozliwod¢ uzyskania nieautoryzowanego dostepu
do zasobow plikowych,

f) Weryfikacja podatnoéci hostow na mozliwo$¢ uzyskania nieautoryzowanego zdalnego
(przez WWW) dostepu do paneli administracyjnych,

g) Posiadanego zabezpieczenia logicznego na styku sieci lokalnej z Intermnetem,

h) Sporzadzenie raportu, w ktérym zamieszczone zostang informacje czytelne zaréwno
dla kierownictwa jak i administratoréw systeméw informatycznych. Raport bedzie
obejmowat informacje o wykrytych niezgodno$ciach  sposobu  zarzadzania
bezpieczefistwem informacji z wymaganiami cyberbezpieczefistwa oraz wyniki badan
technicznych (poszczegdine podatnoéci) wraz rekomendacjami stuzqcymi do ich
samodzielnego wyeliminowania.

i) Przygotowanie procedur oraz polityk regulujacych dziatania w obszarach, w ktérych
obowigzujgce obecnie procedury s niewystarczajgce.

Audyt bezpieczefistwa przetwarzania informacji — Audyt organizacyiny — przygotowanie

dokumentacji obejmujacy co najmniej:

Audyt organizacyjny,

Okreélenie istotnych danych i istotnych zasobéw informatycznych,

Weryfikacja spetnienia wymagan regulacji polskich oraz wynikajacych z dyrektyw i

rozporzadzeh UE,

Regulacje w obszarze zarzgdzania bezpieczefstwem informacii, plany awaryjne,

Procedury reagowania na incydenty,

Pozostate obszary wymagane regulacjami wskazanymi w opisie przedmiotu zaméwienia oraz

dobrymi praktykami,

Sporzadzenie raportu, w ktdrym zamieszczone zostanie posumowanie audytu oraz

rekomendacje dotyczace sposobu podniesienie bezpieczerstwa przetwarzania informacii.

Opracowanie dokumentacji Systemu Zarzadzenia Bezpieczenstwa Informacii:

I. Zakres systemu zarzadzania bezpieczenstwem informacji,



II.  Ksiega systemu zarzadzania bezpieczefistwem informacji,

IIl.  Polityka bezpieczenstwa informaciji,

IV.  Schemat organizacyjny zarzadzania bezpieczefistwem informacii,

V. Deklaracja stosowania dla systemu bezpieczefistwa informagji,
VL.  Plan kontynuacji dziatania,
VI,  Metodyka szacowania ryzyka,
VIII.  Instrukcje i Procedury:
i, Nadzdr nad dokumentami,
ii.  Dziatania korekcyjne i zapobiegawcze,
i,  Audyty wewnetrzne,
iv.  Nadzdr nad zapisami,
v.  Przeglad zarzgdzania,
vi.  Zarzadzanie incydentami,
vii.  Bezpieczenstwo wewnetrzne organizacji,
vili.  Ewakuacja personelu i sprzetu,
ix.  Klasyfikacja informacji,
X.  Ocena ryzyk generowanych przez strony zewnetrzne,
Xi.  Postgpowanie w przypadku odejécia pracownika,
xii.  Bezpieczenstwo infrastruktury teleinformatycznej,
Xiil.  Bezpieczefstwo fizyczne,
xiv.  Nadzdr nad przyrzadami pomiarowymi.
IX.  Sporzadzenie pozostatej dokumentacji ktdrej brak stwierdzono w trakcie audytow
opisanych w punktach 3 i 4 oraz pozostatych wymaganych regulacjami wskazanymi
w opisie przedmiotu zamdwienia oraz dobrymi praktykami.

5. Sporzadzenie planu minimalizacji ryzyka poprzedzone przeprowadzeniem analizy ryzyka:

a) Identyfikacja aktywodw, '

b) Ocena podatnoéci i skutkéw utraty poufnosci, integrainosci i dostepnodci,

¢} Ocena ryzyka zgodnie z wybrang metodyka,

d) Sporzadzenie planu minimalizaciji ryzyka.

6. Szkolenie personelu w zakresie:

a) podstawowych wymagan normy ISO/IEC 27001, Krajowych Ramy Interoperacyjnosdi,
Ogdlnego rozporzadzenia o ochronie danych oraz Dyrektywy NIS2,

b) Dokumentacji Systemu Zarzadzenia Bezpieczehstwa Informacji.

7. Wymagania w stosunku do wykonawcy:

a) Wykonawca winien wykazaé, ze dysponuje lub bedzie dysponowaé osobami petnigcymi
nastepujgce funkcje i posiadajgcymi wskazane doswiadczenie i kwalifikacje:

i.  Ekspert ds. Audytu bezpieczerstwa (co najmniej 2 osoby), ktéry spemia
nastepujgce wymagania:
1. posiada co najmniej 3-letnie doswiadczenie w zakresie przeprowadzania
audytéw bezpieczefistwa informacji w projekcie informatycznym

II. posiada wyksztatcenie wyzsze,

IIl. posiada aktualny certyfikat Audytora Wiodacego norm ISO 27001 fub
certyfikat réwnowazny opisany w Rozporzadzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu.

b) Wykonawca winien wykazaé, ze w okresie ostatnich 3 lat przed uplywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnodci jest krétszy - w tym okresie,
nalezycie wykonat:

I.  co najmniej 1 ustuge polegajacg na przeprowadzeniu audytu bezpieczenstwa
informacji o wartoéci co najmniej 30000 zt brutto (stownie: trzydziesci tysiecy
ztotych brutto),



co najmniej 1 ustuge, polegajacy na przeprowadzeniu audytu bezpieczenstwa, z
sastosowaniem testéw penetracyjnych oraz analizy implementacii mechanizméw
bezpieczeristwa w projekcie informatycznym o wartosci co najmniej 30000 zt brutto
(stownie: trzydziesci tysigcy ztotych brutto),

co najmniej 1 ustuge o wartosci ustugi co najmniej 10000 zt brutto (stownie:
dziesieé¢ tysiecy ziotych brutto) polegajaca na realizacji projektu polegajgcego na
wdrozeniu systemu informatycznego.

8. Oferta podzielona na 4 etapy (ceny brutto)- patno$¢ po zamknigcie kazdego z etapow.
Oferta na catosc:

a.
b.

C.

Audyt bezpieczenstwa informacji- audyt techniczny,

Audyt bezpieczefistwa przetwarzania informacji — Audyt organizacyjny -
przygotowanie dokumentacji,

Sporzadzenie planu minimalizacji ryzyka poprzedzone przeprowadzeniem analizy
ryzyka,

Szkolenie personelu.



