Torun, dn. 19.08.2024

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
ul. Waly gen. Sikorskiego 10
e-mail: zp bpi@um.torun.pl

syg. BP1.271.43.2024

W ramach badania rynku
nr BPI/C/54/2024

Biuro Projektow Informatycznych
87-100 Torun
ul. Waly gen. Sikorskiego 10

zwraca si¢ z uprzejma prosba o przestanie w trybie badania rynku propozycji cenowej na:

zakup, dostawa, instalacja oraz konfiguracja systemu ochrony poczty elektronicznej wraz z
niezbednym oprogramowaniem i licencjami zgodnie z zataczong specyfikacja

1. Prosze poda¢ ryczaltowa ceng netto i brutto w zlotych dla kazdej licencji z osobna

2. Miejsce sktadania ofert: Oferte prosze dostarczy¢ do Biura Projektéw Informatycznych UMT ul.
Waly gen. Sikorskiego 10, pok.23 osobiscie, lub na adres e-mail (np. w formacie PDF):
zp bpi@um.torun.pl

3. Termin skladania ofert:  do 26.08.2024r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)

4. Wymagania i warunki Zamawiajgcego:

a) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupelnienia lub doprecyzowania ofert.

b) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofac, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemne;j.

¢) Oferty ztozone po terminie nie zostang rozpatrzone.

5. Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak rowniez nie jest
ogloszeniem w rozumieniu ustawy Prawo zamoéwien publicznych.

6. Zaproszenie nie jest postepowaniem o udzielenie zamdwienia publicznego w rozumieniu
przepiséw Prawa zaméwien publicznych oraz nie ksztaltuje zobowigzania Zamawiajacego do
przyjecia ktérejkolwiek z ofert.

7. Zaproszenie ma na celu dokonanie oszacowania wartosci zamowienia publicznego zgodnie z
Zarzadzeniem nr 247 PMT z dnia 22.09.2021r.

Gtowny Specjalista
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Grzegorz Hrynek



Zakgeznik 1

PRZEDMIOT ZAMOWIENIA

----------------------------------------------------------------

Numer telefonu / fax
Internet hitp: //
e-mail

ZAMAWIAJACY Gmina Miasta Torun
- wydzial prowadzacy —
Biuro Projektdw Informatycznych UMT
WYKONAWCA
Adres

Kryterium 1. CENA OFERTY NETTO /
BRUTTO
(z obowigzujacym podatlierm VAT)

CyIrowo DEt0; ..o e
Cyfrowo BIItO: ..ot

Stownie bruito:

Data

Podpis




Specyfikacja Istotnych Warunkéw Zamoéwienia (SIWZ)

1. Opis przedmiotu zaméwienia
Przedmiotem zamdéwienia jest zakup, dostawa, instalacja oraz konfiguracja systemu ochrony poczty
elektronicznej wraz z niezbednym oprogramowaniem i licencjami.

Zakres uslugi obejmuje:

a. Dostarczenie sprzetu

b. Instalacja i konfiguracja urzadzenia

¢. Dostarczenie dokumentacji powykonawczej

d. Szkolenie dla 6 administratordow systemu
2. Wymagania funkcjonalne

System ochrony poczty musi zapewniaé kompleksowa ochrong antyspamowa, antywirusowg oraz
antyspyware’owa bez limitu licencyjnego na itos¢ chronionych kont uzytkownikaw.,

Dla zapewnienia wysokiej sprawnoesci i skutecznoscei dziatania rozwigzanie musi pracowaé w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym z trybdw:

1. Tryb Gateway.
2. Tryb transparentny {nie wymaga rekonfiguracji istniejacego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego
1. System musi obstugiwaé co najmniej 6 interfejsdw sieciowych oraz wspieraé powierzchnig
dyskowq 0 pejemnosci co najmniej 4 TB.

Ogdlne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochreny poczty musi zapewniaé ponizsze funkcje:

1. Wsparcie dla co najmniej 500 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnoscig min. 200 tys.
wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy 1P {w szczegdlnosci powinna byé mozliwos¢ definiowania regut ail-all).

4. Email routing w oparciu o reguly lokalne lub w oparciu o zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguly epéiniania dostarczenia wiadomosci).

6. Mozliwos¢ ograniczenia ilosci poczty wychodzace] do chronionych domen w oparciu o nie
mniej niz: ilos¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcow w zadanym czasie.

7. Ochrona i analiza zardwno poczty przychodzgcej jak i wychodzace;.

Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

9. Mozliwosé tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane.z zewnetrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z moiliwoscig
samodzielnego zwalniania bgdz usuwania wiadomosci z kwarantanny przez uzytkownika.

oo
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Mozliwoé¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika moiliwy poprzez WebMail.

Archiwizacja poczty przychodzgce] i wychodzacej w oparciu o polityki.

Mozliwo¢ przechowywania poczty realizowana lokainie na dysku systemu oraz na
zewnetrznych zasobach, co najmniej: NFS, i5CSI.

Mozliwoéé przechowywania kopii zapasowej poczty realizowana na zewnetrznych zasobach,
co nhajmniej: NFS, iSCSI.

Listy blokowanych i bezpiecznych adreséw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

Listy blokowanych i bezpiecznych adreséw mailowych dla poszczegdlnych uzytkownikow.
Ochrona przed wyciekiem informacji poufnej DLP (Data Loss Prevention).

Skanowanie zatacznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:
stowa zawarte w wiadomosci pocztowe], whudowang liste haset, liste haset zdefiniowang
przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

NowvhcwnE
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Skanowanie antywirusowe wiadomaosci SMTP.

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatacznikdw skompresowanych.

Definiowanie komunikatéw powiadomief w jezyku polskim.

Blokowanie zatacznikow w oparciu o typ pliku.

Mozliwosé zdefiniowania nie mniej niz 400 profili kontroli antywirusowej.

Modut kontroli antywirusowej musi mie¢ mozliwoé¢ wspétpracy z dedykowang, komercyjng
platforma (sprzetowg lub wirtualng) lub ustuga w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagroZen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty
w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséw i malware'u.
Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka,
zastgpienie podejrzanej tresci lub zatacznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

Kontrola antyspamowa
System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

1.

D
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Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu 0 sumy kontroine wiadomodci dostarczane przez producenta
rozwigzania.

Szczegbtowa kontrola nagiéwka wiadomosci.

Anatiza Heurystyczna.

Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscia uczenia przez administratora globalnie dla
catego systemu lub dla poszczegéinych chronionych domen.

Mozliwoécia dostrajania filtréw Bayes’a przez poszczegolnych uzytkownikow.

Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.
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Filtrowanie tresci wiadomosci i zatacznikow.

Kwarantanna zaréwno uzytkownikdow jak i systemowa z mozliwoscig edycji nagtdwka
wiadomosci.

Mozliwosé zdefiniowania nie mniej niz 400 profili kontroli antyspamowe;.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malicious websites, hacking).
Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewniac ponizsze funkcje i metody filtrowania:

ke whe

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.
2.
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Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow.

Mozliwosé podgladu logdw w czasie rzeczywistym jak réwniez danych historycznych.
Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora systemu.
Mozliwos¢ generowania raportéw zgodnie z harmonogramem lub na zgdanie administratora
systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewniaé ponizsze funkcje:

1.
2.

W

Konfiguracje HA w kazdym z trybdw: gateway, transparent.

Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym
adresem IP.

Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu.
Monitorowanie stanu pracy klastra.

W ramach postepowania wymaganym jest dostarczenie sysiemu w formie klastra
realizujacego funkcje podstawowe, gdzie kazdy jego element charakteryzuje sig parametrami
fizycznymi i funkcjonalnymi opisanymi w tym dokumencie.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.



2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmenogramem co najmnie]
raz na godzine.

Zarzadzanie
System ochrony poczty musi zapewniac ponizsze funkcje:

1. System musi mieé¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem protokotow: HTTPS oraz
SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcia
wstawienia wiasnego logo firmy.

3. Powinna isinie¢ mozliwo$é zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiadaé co najmniej dwie z ponizszych certyfikacji:
VBSpam, VB100 rated, Common Criteria, FIPS 140-2 Certified.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych bhaz funkcji ochronnych producenta i serwisdw. Powinny one obejmowac:

Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake na okres 36
miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesigcy,
polegajagcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé réwniez dostgp do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.




