Torun, dn. 19.08.2024

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
ul. Waly gen. Sikorskiego 10
e-mail: zp_bpi@um.torun.pl

syg. BP1.271.42.2024

--- Wg. rozdzielnika ---

W ramach badania rynku

nr BPI/C/53/2024
Biuro Projektéw Informatycznych
87-100 Torun
ul. Waly gen. Sikorskiego 10

zwraca sig Z uprzejma prosbg o przeslanie w trybie badania rynku propozycji cenowej na:

zakup, dostawa, instalacja oraz konfiguracja systemu zarzadzania dostepem uprzywilejowanym
(Privileged Access Management - PAM) wraz z niezbednym oprogramowaniem i licencjami
zgodnie z zalaczong specyfikacja

1. Proszg poda¢ ryczaltowa cen¢ netto i brutto w zlotych dla kazdej licencji z osobna

2. Miejsce skiadania ofert: Ofertg prosze dostarczy¢ do Biura Projektéw Informatycznych UMT ul.
Waly gen. Sikorskiego 10, pok.23 osobiscie, lub na adres e-mail (np. w formacie PDF):
zp_bpi@um.torun.pl

3. Termin skladania ofert: ~ do 26.08.2024r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)

4. Wymagania i warunki Zamawiajacego:

a) W celu zapewnienia poréwnywalno$ci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupeknienia lub doprecyzowania ofert.

b) Oferent moze wprowadzi¢ zmiany w zlozonej ofercie lub jg wycofaé, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagajg zachowania formy pisemne;.

¢) Oferty zfozone po terminie nie zostana rozpatrzone.

5. Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest
ogloszeniem w rozumieniu ustawy Prawo zaméwien publicznych.

6. Zaproszenie nie jest postgpowaniem o udzielenie zaméwienia publicznego w rozumieniu
przepiséw Prawa zaméwien publicznych oraz nie ksztattuje zobowigzania Zamawiajacego do
przyje¢cia ktorejkolwiek z ofert.

7. Zaproszenie ma na celu dokonanie oszacowania warto$ci zaméwienia publicznego zgodnie z
Zarzadzeniem nr 247 PMT z dnia 22.09.2021r.

Gtéwny Specjalista
-~

Grzegorz Hrynek



Zalaeznik 1

PRZEDMIOT ZAMOWIENIA

----------------------------------------------------------------

ZAMAWIAJACY

Gmina Miasta Torun

- wydzial prowadzacy —
Biuro Projeltow Informatycznych UMT

-------------------------------------------------------------

WYKONAWCA
Adres

Numer telefonu / fax
Internet htip: //
e-mail

Kryterium 1. CENA OFERTY NETTOQ/
BRUTTO
(z obowiazujacym podatkiem VAT)
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Stownie brutto:

................................................................................

Data

Podpis




Specyfikacja Istotnych Warunkéw Zamowienia (SIWZ}

1. Opis przedmiotu zamowienia
Przedmiotem zamowienia jest zakup, dostawa, instalacja oraz konfiguracja systemu
zarzadzania dostepem uprzywilejowanym (Privileged Access Management - PAM) wraz z
niezbednym oprogramowaniem i licencjami.
Zakres ushugi
a. Dostarczenie systemu
b. Instalacja i konfiguracja
¢. Dostarczenie dokumentacji powykonawczej
d. Szkolenie dla 6 administratordw systemu
2. Wymagania funkcjonaine

Opis ogolny

Dostepne narzedzia typu PAM {ang: Privileged Access Management) to rozwigzanie zapewniajace
zarzadzanie uprzywilejowanym dostepem do zasobow sieciowych. Wymagania funkcjonalne dla tego
typu rozwigzania dla poprawy rozliczalnosci i bezpieczeistwa budowanej infrastruktury muszg
obhejmowad przede wszystkim:
1. Zarzadzanie kontami uprzywilejowanymi: centralne zarzadzanie kontami
uprzywilejowanymi, takimi jak konta administratoréw, konta z dostepem root czy konta
serwisowe. Powinno byé mozliwe tworzenie, usuwanie i modyfikowanie kont, zarzadzanie
hastami, a takze kontrola dostepu i uprawnien.
2. Bezpieczne przechowywanie danych uwierzytelniajacych: System powinien
zapewniac bezpieczne przechowywanie danych uwierzytelniajgcych, takich jak hastfa,
certyfikaty czy klucze prywatne. Dane te powinny by¢ zaszyfrowane i chronione przed
nieuprawnionym dostepem.
3. Kontrola dostepu: musi by¢ mozliwa kontrola dostepu do zasobow sieciowych na
podstawie zasad i polityk. Powinno by¢ mozliwe definiowanie reguf i ograniczen dostepu
dla poszczegéinych kont uprzywilejowanych, a takze monitorowanie i rejestrowanie
dziafan uzytkownikow.
4. Audyt i monitorowanie aktywnosci: System musi umozliwiaé audyt i monitorowanie
aktywnosci uzytkownikéw posiadajacych uprzywilejowany dostep. Powinno byt mozliwe
rejestrowanie i analiza logdw zwigzanych z operacjami wykonywanymi przez konta
uprzywilejowane, w celu identyfikacii potencjalnych zagrozen i sledzenia dziafan.
5. Uwierzytelnianie wielosktadnikowe: narzedzie powinno wspieraé uwierzytelnianie
wieloskiadnikowe {MFA), takie jak tokeny OTP, certyfikaty czy biometria. Wprowadzenie
MFA zwieksza bezpieczedstwo procesu uwierzytelniania i utrudnia atakujgcym przejecie
kont uprzywilejowanych.
6. Zarzadzanie sesjami uprzywilejowanymi: Systern powinien umozliwiaé¢ zarzgdzanie
sesjami uprzywilejowanymi, takie jak monitorowanie i kontrola aktywnych sesji,
automatyczne wylogowywanie nieaktywnych sesji ¢zy mozliwa$é zdalnego przerwania '
sesfi w przypadku podejrzenia naduzy¢.
7. Integracja z innymi narzedziami i rozwigzaniami: PAM powinien umozliwiad integracje
z innymi narzedziami i rozwigzaniami, takimi jak systemy zarzadzania toZzsamosciami
(IAM), narzedzia do zarzadzania incydentami czy SIEM (Security Information and Event
Management). Integracja ta pozwala na lepsza koordynacje dziatart i wykorzystanie
przygotowywanej infrastruktury bezpieczefistwa.



Wymagania dla systemu PAM
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Zapewnienie wysokiego poziomu bezpieczeristwa danych i poufnosci informacji
Wsparcie dla szyfrowania danych w transmisji i przechowywaniu haset i kluczy
Elastyczno$¢ w zakresie skalowania infrastruktury w celu obstugi zwigkszonega obcigzenia
System musi posiada¢ Mechanizmy failover i redundancii, aby zapewnic cigglos¢ dziatania w
przypadku awarii serwera lub innego komponentu
System PAM musi posiadac przyjazny interfejs graficzny (GUI) umozliwiajgcy tatwe
zarzadzanie kontami uprzywilejowanymi i monitorowanie dziatar uzytkownikow.
Integracja z technologia ZTNA (Zero Trust Network Access) oraz mozliwos¢ dziatania jako
punkt wymuszania dla ZTNA
Musi istnieé mozliwosé sprawdzania silnikiem antywirusowym przesytanych podczas sesji
plikéw. Kontrola musi by¢ realizowana co najmniej dla transferu plikow poprzez web (Web
SFTP, Web SAMBA) oraz SCP.
Automatyczne blokowanie niebezpiecznych polecen za pomoca profilu filtrowania SSH.
System musi monitorowa¢ komendy wydawane przez operatora sesji.
System PAM powinien byé dostarczony jako urzadzenie na utwardzonym przez jednego
producenta systemie operacyjnym w formie gotowego i petnego rozwigzania
Rozwigzanie musi by¢ dostgpne w formie zaréwno urzadzeni wirtualnych (virtual appliance),
jak i sprzetowych. Dla wirtualizacji musi by¢ wspierany co najmniej hypervisor VMWare oraz
KVM.
Dziatanie PAM musi pozwalaé na obstuge potaczeri bezposdrednich jak i proxy.
Mozliwoéé obstugi niestandardowych protokotéw chociazby poprzez dedykowane
wyzwalacze {custom application launcher)
Mozliwoé¢ ostrzegania uzytkownikéw o nagrywaniu w celu zapewnienia zgodnosci z
wymaganiami RODO.
System PAM w wersji wirtualnej musi obstugiwaé modut vTPM (Virtual Trusted Platform
Module) dla przechowywania kluczy prywatnych uzytkownikow.
PAM musi obsfugiwac mechanizm awaryjnego dostepu do zaszyfrowanych haset
przechowywanych w systemie na zasadzie procedury ,glass breaking”. Wszystkie dziatania w
tym trybie muszg by¢ logowane celem mozliwosci przeprowadzenia audytu.
Systern musi automatycznie nagrywac obraz podczas uruchomienia procedury awaryjnej
(glass breaking)
Automatyczna zmiana hasta konta po poprawnym zalogowaniu
Wsparcie dla zaplanowanej zmiany haset wedtug harmonogramu
Mozliwost tworzenia procedury zadania dostepu do haset i zatwierdzania takich zadan
poprzez konfigurowalng ilo¢ administratorow -
Ustawienie dedykowanego dostepu do skonfigurowanego hasta dla jednego administratora.
W tym stanie dostep jest ograniczony tylko dla jednego uzytkownika uprzywitejowanego.
Wymagane jest wsparcie dla algorytméw szyfrowania SSH o wysokiej sile
Zaawansowany protokét uwierzytelniania RDP, w tym CredSSP i TLS
Kontrola dostepu oparta na rolach (RBAC)
Kontrola uprawnier oparta na uzytkownikach oraz grupach uzytkownikdw
Kontrola profili dostepowych w formie polityk
Wsparcie dla Disaster Recovery
Uzytkownik uprzywilejowany musi mie¢ mozliwos¢ pracy co najmniej w nastgpujacych
trybach: ,

a. Agentowy — dostepne wszystkie funkcjonalnosci. Agent musi byC dostepny

bezptatnie



b. Bezagentowo, za pomaoca przegladarki internetowej wraz z dedykowanym
rozszerzeniem. Metoda ta musi umozliwia¢ uzupetnianie haset przez PAM oraz
nagrywanie sesji '

¢. Bezagentowo, za pomocg przegladarki internetowej bez dodatkowych rozszerzen

Uwierzytelnianie
1. Obstuga uwierzytelniania uzytkownikdw za pomoca certyfikatow
Mozliwosé korzystania z lokalnej bazy danych uzytkownikéw
Obstuga uwierzytelniania wielosktadnikowego opartego na SAML
Obstuga OIDC {openlD Connect), SAML
Obstuga wielu potaczen SAML SP
Mozliwosc¢ integracji z istniejagcymi ustugami uwierzytelniania, w nie mniejszym zakresie niz
Active Directory, LDAP, radius.
Wsparcie dla integracji z istniejgcymi systernami zarzadzania tozsamosciami
Mozliwos¢ obstugi wiekszej liczby kont uprzywilejowanych w miare rozwoju organizacji
9. Dostep do zasobéw uzytkownikéw uprzywilejowanych musi réwniez obejmowad mozliwosci
blokady w oparciu o dodatkowe parametry:
a. Kontrola dostepu oparta na adresie Zzrodtowym IP uzytkownika
b. Ograniczanie dostepu oparte na harmonogramie uzytkownika
¢. Kontrola dostepu do docelowego serwera oparta o przypisane tagi ZTNA (stan stacji,
2 ktorej nastepuje potaczenie jest badany przez mechanizmy ZTNA)
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Licencjonowanie

1. Oprogramowanie musi by¢ objete kompletng licencjg producenta na cafe rozwigzanie. Nie
dopuszcza sie dodatkowych wymagan licencyjnych dla systemu operacyjnego, bazy danych,
oprogramowania serwera WWW lub podobnych.

2. Nie dopuszcza sie licencjonowania ilosci zasobow, do ktérych realizowany jest nadzorowany
dostep.

3. Nie dopuszcza sie licencjonowania ilosci zajetego miejsca na dysku przez nagrania sesji.

4. Licencja systemu musi pozwalaé na podtaczenie sie co najmniej 25 uzytkownikdéw do
monitorowanych zasobéw.

Monitorowanie i raportowanie
1. Moizliwosé monitorowania aktywnosci uzytkownikéw z kentami uprzywilejowanymi.
2. Generowanie szczegotowych raportdw audytowych w celu analizy | sledzenia dziatai
uzytkownikdéw

Wsparcie techniczne i aktualizacje
1. Gwarancja wsparcia technicznego i dostepnosci aktualizacji oprogramowania w celu
utrzymania systemu w aktualnym i bezpiecznym stanie musi by¢ zapewniona na okres 36
miesiecy .
2. Dostawca rozwigzania musi zapewnic pojedynczy punkt kontaktu z pomocg techniczng dla
wszystkich zainstalowanych komponentow w urzadzeniu wirtualnym lub sprzetowym.






