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1 WPROWADZENIE

Celem ponizszego dokumentu jest opisanie integracji i sposobu podtaczenia terminali kart
ptatniczych w celu poprawnej wspotpracy z modutem KASA systemu OTAGO.

Niniejszy dokument powinien postuzy¢ za podstawe do implementacji i wdrozenia
systemu na stanowiskach kasowych klienta.

Adresatami dokumentu s3:

e Programisdci 1 testerzy uczestniczacy w projekcie po stronie Otago, dla ktdrych
dokument stanowi zestaw wigzacych wytycznych obowigzujacych
w podejmowanych pracach implementacyjnych.

e Zespo6l analityczny po stronie dostawcow rozwigzania obstugi kart ptatniczych oraz
Klienta, dla ktorych dokument stanowi podstawe do weryfikacji poczynionych
zatozen.

Kontrahent dokonuje wptaty kartg w dowolnej KASIE UM;

Identyfikator wptaty przekazywany jest do terminala kart ptatniczych;

Woptata trafia do biezgcego raportu kasowego tgcznie z innymi wptatami gotéwkowymi dokonanymi
tego dnia;

Woptaty dokonane kartg otrzymujg odpowiednie oznaczenie. W raportach kasowych sg zapisywane
jednoczesnie jako przychdd i rozchdd. Taka forma zapisu umozliwia ustalenie stanu raportu
kasowego na koniec dnia i dokonanie odprowadzenia gotowki do banku. Transakcje kartg nie sg

brane pod uwage w przypadku odprowadzenia gotowki do banku;
Bezposrednio po przyjeciu wptaty trafia ona do modutu WIND z odpowiednim oznaczeniem;
W module WIND wptata obstugiwana jest tak samo jak wptata gotdwkowa;

Aby wykonac prawidtowo zestawienia wptat dokonanych karta ptatniczg w WIND istnieje mozliwos¢

wykonywania raportow z rozréznieniem wptat dokonanych: gotéwkg, przelewem, karta ptatnicza;
Raport kasowy po zamknieciu go w KASIE jest przesytany do modutu FKJB.

W module FKJB raport jest ksiegowany na kontach — zgodnie z dekretami przypisanymi z typami

zapisu — ptatnosc¢ karta ptatniczg;
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Woptaty dokonane kartg ptatniczg firma dostarczajgce terminale przelewa na konto bankowe
wskazane przez UM zgodnie z przyporzadkowaniem rachunkéw do terminala (jesli terminal rozlicza
JEDEN rachunek — to tworzy jeden przelew, jesli terminal obstuguje jednoczesnie rézne rachunki —to

na kazdy rachunek osobno);
Dla wpfat zgodnych z rachunkiem (definicja na terminalu) obstuga konczy sie.

W przypadku obstugi przez terminal tylko jednego rachunku - wptaty w postaci paczki (analogicznie
jak wptaty masowe IWM) z uwzglednieniem identyfikatora wptaty zostang przestane UM do

pobrania;

Po wczytaniu paczki do SYSTEMU OTAGO w sposéb automatyczny wystawione zostang dokumenty
PK. Dokumenty te bedg obrazowaty operacje przeksiegowania z rachunku, na ktéry zostaty przelane
$rodki na rachunki docelowe. Identyfikacja tych rachunkéw nastgpi na podstawie zapiséw

w stownikach FK gdzie kazde ze $wiadczen wskazuje na rachunek bankowy je obstugujacy;

Rownolegte z dokumentami PK powstang takze przelewy dotyczgce przekazania srodkdw z rachunku

wpftat na rachunki docelowe;

Przelewy te z wykorzystaniem funkcji ZWROTY w WPBUD trafig do realizacji w aplikacji HOME
BANKING. Ta operacja konczy obstuge ptatnosci kartg w SYSTEMIE;

2 WYMAGANIA

W celu zapewniania prawidtowej wspdtpracy miedzy systemem OTAGO a systemem obstugi kart
ptatniczych muszg by¢ spetnione nastepujgce warunki:

1. Komunikacja Terminal kart ptatniczych — Kasa OTAGO odbywa sie za posrednictwem potaczenia
szeregowego RS-232 lub portédw USB (zgodnie z wymaganiami dostawcy terminali kart ptatniczych
oraz modutu KASA OTAGO) . W przypadku braku portéw USB mogg by¢ zastosowane adaptery USB -
RS232.

2. System kart ptatniczych musi wspdtpracowac z systemem kasowym OTAGO tzn.

a) terminale kart ptatniczych powinny przyjmowac tylko i wytgcznie ptatnosci wygenerowane przez
kase OTAGO.

b) W przypadku koniecznosci podziatu wptat na rachunki transakcja wystana na terminal powinna
zawierac sekwencje generowang w systemie OTAGO, ktdra zostanie wydrukowana na potwierdzeniu
dokonania transakcji (wydruk z terminala).
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Postaé sekwencji:

OTAGO TID:<TID>;SID:<SID>

gdzie:

TID — unikalny identyfikator transakcji (pole numeryczne o maksymalnej dtugosci 10 znakdw)
SID — identyfikator sesji (pole numeryczne o dtugosci 10 znakdw)

przyktad

OTAGO TID:286733;SID:286553

c) terminale kart ptatniczych nie mogg pozwala¢ na obstuge ptatnosci poza systemem OTAGO t;j.
powinny by¢ zablokowane przed rejestracjg ptatnosci za posrednictwem klawiatury terminala

d) W przypadku koniecznosci podziatu wptat na rachunki system bankowy/dostawca terminali
powinien zapewnié generowanie plikdw z analitycznie dokonanymi transakcjami zaptaty oraz zwrotu
na konto zgodnie ze specyfikacjg OTAGO. Wymagania do pliku opisuje dokument ,Specyfikacja
automatycznego wczytywania i ksiegowania wyciggdw dziennych pobieranych z systemu
bankowego”, gdzie w polu tytutem bedzie zwracana sekwencja wysytana na terminal przez system
OTAGO. Zrealizowane transakcje powinny by¢ odnotowywane ze znakiem dodatnim, zwroty — ze
znakiem ujemnym.

d) system kasowy OTAGO moze realizowac transakcje sprzedazy i zwrotu, pozostate operacje
(w szczegdlnosci aktualizacja oprogramowania na terminal, uzgodnienie transakcji) mogg by¢
realizowane zdalnie (np. z klawiatury terminala) bez koniecznosci synchronizacji z systemem

kasowym OTAGO. Oczywiscie mozliwe jest generowanie z systemu OTAGO (po wczesniejszym

uzgodnieniu z firmg OTAGO) sekwencji wymaganych przez dostawce terminali.

e) Bank/dostawca terminali przekazuje przelewem cato$¢ srodkéw uzyskanych za transakcje
dokonane kartami ptatniczymi na konto urzedu, wskazane w umowie. Prowizja za transakcje
rozliczana jest okresowo na podstawie zestawienia i faktury.

Powyzsze wymagania spetniajg dostawcy eService, Pekao SA oraz First Data (Polcard). Na dzien
pisania dokumentacji eService oraz Pekao SA obstugujg ptatnosci z przyporzadkowaniem JEDNEGO
rachunku bankowego do terminala (czyli istnieje koniecznos$¢ wczytywania plikdw zwrotnych i
rozksiegowania paczek), natomiast First Data (Polcard) realizuje ptatnosci MULTISERWIS, gdzie
wptaty wysytane s3 z kasy na odpowiednie rachunki bankowe (profile).

3 KONFIGURACIA MODUtU KASA

Obstuga kart ptatniczych odbywa sie przez wtaczenie parametru w KASA D
KARTY_PLATNICZE_OBSLUGA. Domyslnie ustuga jest wytaczona (znak = ‘NIE’). Udostepnienie obstugi
odbywa sie po ustaleniu warunkdw podtgczania z dziatem wdrozen Obszaru Administracji Terenowej
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firmy Asseco Data System. Po udostepnieniu funkcjonalnosci parametr mozna przestawié na TAK.
Ten parametr pozwala na uruchomienie obstugi w module KASA.

Dostarczone rozwigzanie pozwala na dwa rodzaje integracji:

a) Petng, gdzie istnieje fizyczna integracja miedzy systemem kasowym OTAGO a terminalami
kart ptatniczych (systemy wysytajg do sobie komunikaty zgodnie z ustalonym protokotem

komunikacji).

b) Jednokierunkowa. Kasa nie ma fizycznego potaczenia z terminalami. W takim wypadku
transakcje wprowadzane sg recznie na terminale kart ptatniczych, a w systemie kasowym
oznacza sie transakcje, ktére zostaty zrealizowane za pomocg kart ptatniczych.

Obstugiwane sg tylko urzadzenia, ktére samodzielnie dostarczajg wydrukéw (drukarka na terminalu).
Modut KASA Systemu OTAGO nie obstuguje wydrukéw z terminala.

Szczegbtowe informacje w zakresie wymagan, konfiguracji dostarczajg dostawcy terminali kart
ptatniczych.

Uruchomienie ptatnosci kartg odbywa sie za pomocg parametru: KARTY_PLATNICZE_OBSLUGA. Opcja
jest ustugg ptatna, dlatego wtgczenie ustugi wykonujg pracownicy Asseco Data Systems.

Do konfiguracji dostawcy kart ptatniczych stuzy parametr: KARTY_PLATNICZE_SYSTEM. Dostepne sg
wartosci:

1. ESERVICE — obstuguje terminale dostarczone przez eService. Mozliwa jest integracja z
wykorzystaniem portéw szeregowych RS-232 lub USB (z wykorzystaniem adaptera
RS232-USB) dla terminali Verifone Vx510 lub bezposrednio przez USB dla terminali
Verifone Vx520.

2. PEKAO - obstuguje terminale dostarczone przez Pekao SA. Mozliwa jest integracja z
wykorzystaniem portéw szeregowych RS-232 lub USB (z wykorzystaniem adaptera
RS232-USB). Obstugiwane sg urzgdzenia Verifone Vx510 oraz Verifone Vx520.

3. FIRSTDATA — obstuguje terminale dostarczone przez First Data (Polcard). Mozliwa jest
integracja z wykorzystaniem portow szeregowych RS-232 lub USB (z wykorzystaniem

adaptera RS232-USB). Obstugiwane jest urzgdzenie Verifone Vx520.

Pozostate parametry:
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e KARTY_PLATNICZE_MAX_CZAS - Maksymalny czas oczekiwania nadawania/odczytu
(maksymalng wartos$é prosze uzgadniac¢ z autorami oprogramowania), warto$¢ domyslina
=60

e KARTY_PLATNICZE_ZWROT - Czy obstuga kart ptatniczych ma pozwalaé na zwroty na
karte (TAK/NIE)? Wartos¢ domysina = NIE.

o PLATNOSC_KARTA_DOMYSLNA - Czy ptatnos¢ kartag ma by¢ domyslinie wtgczona?
(TAK/NIE), warto$¢ domyslna = NIE. Parametr mozna wtgczy¢, jesli wszystkie kasy
dochodowe maijg realizowac tylko ptatnosci karta.

e KARTY_PLATNOSC_MOBILNA - Czy firma obstugujaca karty ptatnicze dopuszcza obstuge i
sterowanie z aplikacji ptatnoscig mobilng (dotyczy FIRSTDATA) TAK/NIE. Warto$¢
domyslna = NIE. Parametr dotyczy rozwigzania First Data (Polcard). Parametr zmusza do
odpowiedzi czy bedzie ptatnos¢ mobilna dla kazdej transakcji. Parametr powinien by¢
wytaczony (ptatnosci mobilne BLIK w konkretnym przypadku mozna bezproblemowo
uruchomic na terminalu).

e KARTA_PLATNICZA_PROFILE - Czy system kart ptatniczych obstuguje rézne profile
(podziat na rachunki bankowe)? (TAK/NIE). Stownik wymagany przez FirstData. Po
wiaczeniu parametru mozna zdefiniowac profile i odpowiadajgce im rachunki bankowe.

Ustawienia parametréw dotyczgcych obstugi terminali nalezy konsultowac z pracownikami
Asseco Data Systems.

W celu zapewnienia komunikacji modutu KASA systemu OTAGO z terminalami kart ptatniczych
niezbedne jest wykonanie nastepujgcych czynnosci:

a) wgranie aktualnej biblioteki otago_port.dIl. Aktualna wersja biblioteki: 1.06. Biblioteka
dostarczana jest wysytkami KASA, umieszczona jest w katalogu (katalog
\\OTAGOG60\RATUSZ\KASA\INNE).

Biblioteka powinna zosta¢ wgrana (recznie!) na wszystkie stanowiska kasowe (katalog
WINDOWS\SYSTEM32. W przypadku stanowisk z WINDOWS 7 lub wyzszym biblioteke nalezy
umiesci¢ rowniez w katalogu z kopig systemu czyli WINDOWS\SYSWOW64).

b) Skonfigurowanie ustawienn w KASA (parametry KASA).

Kazda KASA dochodowa ma mozliwos¢ zdefiniowania odrebnych parametrow. W
parametrach konfiguracji KASA na zaktadce ,Karta pfatnicza” do ustawienia w danej kasie sg
nastepujace parametry:
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Obsiuga Kasy dochodowej i wydatkone; KASA 605,969 NN

Wyjscie

WYDZIAE FINANSOWY O DLUGOSCT 54 ZNAKOW JAK W UM GDYNIA : Stownik kas dla jednostki budzetowe]

Fl[ElalE] de[|elr[«[F]2] |
[

Data stownikowa [2015-01-22
[ \ [ [ \

@ Poprawa danych kasy

[KASA DOCHODOWA

Dane kasy | Dane dotyczace windykac)i | Kasa fiskalna | Karta ptatnicza |
Obstuga kart pkatniczych
Czy jest obstuga kart ptatniczych? =
Nr portu, pod ktdry podpigty jest terminal [Nr portu 9 |
Szybkos¢ portu |szvbkoseé - 9600 =l

Czestotliwosé nadawania danych na port  [32

Czestotliwosé odczytywania danych z portu [32

Czestotliwosé odb. kolejnych danych z portu[1000

Czas oczekiwania migdzy operacjami 3

llos¢ préb odczytu informacji z portu 3

Test terminala Pobér konfiguracji Raport transakcyjny

Rysunek 1. Przyktadowa konfiguracja

- Czy jest obstuga kart ptatniczych? Wartosci TAK/NIE. Wigczenie tego parametru uaktywnia
obstuge kart ptatniczych w danej kasie.

- Nr portu, pod ktdry podpiety jest terminal — wartosci portéw 1-9. W przypadku terminali
podtaczanych do portédw szeregowych RS-232 (lub z pomocg z wykorzystaniem adaptera
RS232-USB) uzytkownik ma mozliwosé wyboru portu, natomiast w przypadku
bezposredniego podtgczenia terminala przez USB port najczesciej jest wymuszany przez
biblioteke dostarczang przez dostawce terminali (dla Verifone Vx520 eService jest to port nr
9).

- Czestotliwos¢ nadawania danych na port — Wartos¢ wyrazona w sekundach. Jest to czas
oczekiwania na potwierdzenie odbioru o wystaniu pakietu na terminal. Dla terminali Pekao
wartosé wynosi 5 sekund, w przypadku eService zalecana wartosé to 32 sekundy, a dla
FirstData — 60 sekund.

- Czestotliwos¢ odczytywania danych z portu — Warto$¢ wyrazona w sekundach. Czas
oczekiwania na odpowiedz z terminal. Dla PEKAO wartos$¢ powinna by¢ ustawiona 300
sekund, w przypadku eService zalecana wartos¢ 32 sekundy, a dla FirstData — 60 sekund.

- Czestotliwos¢ odb. kolejnych danych z portu — Czestotliwo$é odbioru kolejnych znakéw z
portu w przypadku wysytania komunikatéw znak po znaku. Wartosci wyrazone w
milisekundach. Wartosci zalecane: ESERVICE oraz FIRSTDATA — 1000 ms, PEKAO — 200 ms.
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- Czas oczekiwania miedzy operacjami — Wartos¢ wyrazona w sekundach. Okresla, ile czasu
system ma oczekiwaé na wystanie/odebranie kolejnych sekwencji. Zalecana wartos¢ — 3-5
sekund.

- llo$¢ prob odczytu informacji z portu — ile préb wystania sekwencji ma wykonaé system w
przypadku pojawienia sie btedu np. timeout. Zalecana wartosc¢: eService — 10 prob, PEKAO,
FIRSTDATA — 3 préby.

3.2.3  Obstuga profili
W przypadku, gdy terminal pozwala na realizacje ptatnosci na rézne rachunki definicja
obstugiwanych rachunkéw wprowadzona jest w postaci definicji profili. Pod konkretnym
profilem kryje sie rachunek bankowy. Umowa z dostawcg terminali powinna dostarczy¢
informacji o wszystkich obstugiwanych rachunkach bankowych. Ta definicja powinna by¢
zarejestrowana w systemie kasowym. Mozliwa jest tylko jedna konfiguracja profili
rachunkéw (jedna na catg kase dochodowg). W przypadku ptatnosci w kasie dokonane
wpftaty grupowane sg w ramach okreslonych profili (rachunkdéw) i przesytane na terminal. Z
tego wzgledu jednoczesne dokonywanie pfatnosci za wiele optat moze spowodowac
kilkukrotne uruchomienie (dla kazdego profilu) terminala.
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