Zarzadzenie nr /Mf?
Prezydenta Miasta Torunia

zdnia 10..093...2023r.

w sprawie wprowadzenia Polityki Zarzgdzania Oprogramowaniem w Urzedzie Miasta
Torunia

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym
(Dz.U. z 2023 r. poz. 40 ze zm. poz. 572) § 18 pkt 8 Regulaminu Organizacyjnego Urzedu
Miasta Torunia, stanowigcego zalgcznik nr 1 do zarzadzenia nr 378 Prezydenta Miasta
Torunia z dnia 30 pazdziernika 2013 r. w sprawie nadania Regulaminu Organizacyjnego
Urzedowi Miasta Torunia'zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ Polityke Zarzadzania Oprogramowaniem w Urzedzie Miasta Torunia

§ 2. Zobowigzuje sie dyrektordw dziatéw, pracownikéw im podleglych oraz pracownikéw na
stanowiskach samodzielnych do zapoznania si¢ z trescig dokumentu, o ktérym mowa
w § | oraz stosowania zasad okreslonych niniejszym dokumentem.

§ 3. Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Miasta Torunia.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1 do Zarzgdzenia PMT nr 113 z dnia 10.05.2023r.
Polityka Zarzadzania Oprogramowaniem
w Urzedzie Miasta Torunia

Cel dokumentu: sformalizowanie zasad =zarzadzania licencjami na oprogramowanie
uzytkowane w Urzedzie Miasta Torunia.
Definicje

1.  Oprogramowanie — program komputerowy lub aplikacja w ramach prawa wifasnosci
intelektualnej chroniony na podstawie prawa autorskiego lub patentowego,

2. UMT —Urzad Miasta Torunia,
Zespol Wsparcia Technicznego - pracownicy firm zewngtrznych odpowiedzialni za
obstuge informatyczng w UMT,

4, Urzadzenie mobilne — telefon komérkowy, smartfon lub tablet,

5. Inventory tool — system informatyczny stuzacy do ewidencji i weryfikacji
zainstalowanego oprogramowania,

6. Metryka komputera — protokét stanowigcy zestawienie oprogramowania
zainstalowanego na komputerze wygenerowane z inventory tool,

7. BP! — Biuro Projektéw Informatycznych,

8. BOU - Biuro Obstugi Urzedu.

§1.
Zakup oprogramowania przez BPl:

1. Dyrektor dzialu UMT wystepuje w formie pisemnej wraz z uzasadnieniem do dyrektora
BP! z zapotrzebowaniem na zakup oprogramowania koniecznego do wykonywania
obowigzkoéw stuzbowych.

2. Na podstawie ztozonego wniosku BPI przeprowadza przy uzyciu narzedzia inventory
tool analize stanu posiadania i efektywnosci wykorzystania licencji oprogramowania

wnioskowanego do zakupu.
3. Dyrektor BP| podejmuje decyzje o zakupie lub odmowie zakupu whioskowanego
oprogramowania i informuje o niej dyrektora dziatu UMT wnioskujacego o zakup

oprogramowania.

4, Dyrektor BP| wszczyna procedure zakupu oprogramowania.
5. Pracownik BPI:

a) wrazie potrzeby wystepuje do dyrektora dziatu UMT sktadajacego wniosek o zakup
oprogramowania o uszczegélowienie wymagan funkcjonalnych dotyczacych
oprogramowania wnioskowanego do zakupu,

b) spisuje w formie notatki stuzbowej wymagania dotyczace bezpieczenstwa
oprogramowania i ustala warunki oceny wiarygodnosci potencjalnego dostawcy.

6. Po dokonaniu zakupu nastepuje ewidencja oprogramowania zgodnie z §3 oraz

instalacja zgodnie z §4.



§2.
Zakup oprogramowania przez inne dziaty UMT

1. Dyrektor dziatu UMT wystepuje w formie pisemnej do dyrektora BPI o zaopiniowanie
planowanego zakupu oprogramowania. Wniosek musi zawierad opis wymagan
funkcjonalnych i warunki oceny wiarygodnosci potencjalnego dostawcy tego
oprogramowania.

2. Dyrektor BPI:

a) przekazuje dyrektorowi dzialu UMT odpowiedzialnemu za zakup oprogramowania
wymagania dodatkowe dotyczace zakupu oprogramowania,

b) informuje dyrektora dziatu UMT odpowiedzialnemu za zakup oprogramowania
0 koniecznoéci  dostarczenia wymaganych informacji niezbednych do
wprowadzenia oprogramowania do ewidencji,

c) przekazuje wymagania dotyczgce bezpieczeristwa oprogramowania.

3. Po przeprowadzonym zakupie dyrektor dzialu UMT odpowiedzialnego za zakup
oprogramowania  przekazuje informacje  niezbedne do  wprowadzenia
oprogramowania do ewidencji do BPI.

4. Po dokonaniu zakupu nastepuje ewidencja oprogramowania zgodnie z §3 oraz
instalacja zgodnie z §4.

§3.
Ewidencja oprogramowania oraz zasady przechowywanie dokumentacji i wersji
instalacyjnych

1. Ewidencjg oprogramowania uzytkowanego w UMT na komputerach stacjonarnych,
przenosnych i serwerach prowadzi BPI w systemie inventory tool.

2. Papierowe wersje dokumentéw licencyjnych oraz  nosniki instalacyjne
oprogramowania pozyskane w procesie zakupu, swiadczace o legalnosci zakupionego
oprogramowania, przechowywane sg w sposéb bezpieczny w zamknietej szafie przez
BP! do czasu wycofania oprogramowania z eksploatacji i przeprowadzenia likwidagji
niematerialnego srodka trwatego.

3. BPIlsporzadza coroczny raport:

a) stanuilodciowego uzytkowanego w UMT oprogramowania nie pdZniej niz do kotica
stycznia roku nastepnego,

b} stanu efektywnosci uzytkowanego w UMT oprogramowania dia kilku losowo
wybranych stacji roboczych nie pdZniej niz do korica stycznia roku nastepnego.

4. Ewidencjg oprogramowania uzytkowanego w UMT na urzadzeniach mobilnych
prowadzi BOU w systemie inventory tool.

5. BOU  sporzadza  coroczny  raport  stanu  iloSciowego  uzytkowanego
w UMT oprogramowania nie péiniej niz do korica stycznia roku nastepnego.

6. Raporty, o ktérych mowa w ust.3 i ust.5 przekazywane sg wraz z wnioskami do
Sekretarza Miasta Torunia najpéiniej do korica stycznia roku, w ktérym zostaly

sporzadzone.




7. BPI oraz BOU beda weryfikowaé z czgstotliwoscia roczna, nie péiniej niz do korica
stycznia roku nastepnego, czy warunki licencyjne oprogramowania bezpfatnego
dopuszczonego do uzytku komercyjnego nie ulegly zmianie.

8. BPI przeprowadza coroczny przeglad nieuzytkowanego oprogramowania pod katem
mozliwoéci jego dalszego wykorzystania w UMT i na tej podstawie wnioskuje
o przeprowadzenie likwidacji sktadnikdw majatkowych zgodnie z przyjetymi
Zarzadzeniami w tym zakresie.

9. Na podstawie protokotu z likwidacji sktadnikéw majatkowych pracownik BPI usuwa
zlikwidowane oprogramowanie z ewidencji oprogramowania.

§ 4.
instalacja oprogramowania

Instalacje oprogramowania na komputerze stanowigcym wtasnos¢ UMT moze
przeprowadzi¢ wytacznie pracownik BPI lub Zespotu Wsparcia Technicznego.

Przed zainstalowaniem oprogramowania osoba odpowiedzialna za instalacjg musi
przeprowadzi¢ analizg ilosci posiadanych licencji oraz zapoznac sig z warunkami licencji.
Po kazdorazowej instalacji na komputerze oprogramowania pracownik BP1 zobowigzany
jest do sporzadzenia aktualnej metryki komputera, przekazania jej do podpisu
uzytkownikowi tego komputera, a nastepnie jej archiwizacji.

§5.

Zasady uiytkowania oprogramowania
Pracownicy moga korzystaé z komputeréw sfuzbowych i oprogramowania dostarczonego
przez UMT wytacznie w celu wykonywania obowigzkéw stuzbowych oraz podnoszenia
kwalifikacji na zajmowanym stanowisku.
Nie jest dopuszczalne wykorzystywanie oprogramowania dostarczonego przez UMT do
celow prywatnych, w szczegdlnosci do tworzenia, edycji, przechowywania lub
rozpowszechniania materiatéw niezwigzanych z wykonywana praca.
Kazdy z pracownikéw uiytkujgcych przypisany sobie imiennie komputer zobowigzany
jest do podpisania metryki komputera.
W przypadku komputeréw, do ktérych nie jest przypisany na state jeden konkretny
uzytkownik, lecz np. zespét uzytkujacych go naprzemiennie 0s6b, osoba odpowiedzialng
za dany komputer jest dyrektor dziatu, w ktérym zlokalizowany jest komputer, lub osoba
przez niego wyznaczona.
Pracownicy nie moga przechowywa¢ na stuzbowych lub prywatnych przenosnych
noénikach danych (pendrive, ptyty CD/DVD, karty pamieci, dyski przenosne, telefony itp)
podtaczanych do komputerdw stuzbowych, prywatnych kopil oprogramowania zaréwno
w wersjach instalacyjnych, jak i wersjach ,portable”, ktérych uruchamianie nie wymaga
instalaciji.
Pracownicy UMT nie mogg pobierad z Internetu za pomocg komputeréw stuzbowych,
przechowywaé na dyskach twardych tych komputeréw, badi na stuizbowych lub




prywatnych przenosnych nosnikach danych (pendrive, ptyty CD/DVD, karty pamieci,
dyski przenosne, telefony itp.) podtaczanych do komputerow stuzbowych oraz przesytac
za pomocy poczty elektronicznej, nielicencjonowanego oprogramowania i innych
utworéw w rozumieniu ustawy o prawie autorskim i prawach pokrewnych ({tekst
jednolity Dz. U. 2022, poz. 2509) chronionych prawem autorskim (w tym w szczegoinosci
utwordw muzycznych, filméw, grafiki, gier komputerowych i tym podobnych).

§6.

Praca zdalna
Pracownik pozyskujagc komputer przeznaczony do uzytku poza miejscem pracy,
w przypadku potrzeby skonfigurowania dostepu do wybranych systeméw
zlokalizowanych w sieci UMT zobowigzany jest do zgtoszenia tego zamiaru do BPI w celu
okreslenia moiliwosci technicznych zapewnienia dostepu do tych systemoéw,
wygenerowania licencji VPN oraz instalacji aplikacji stuzgcej do dostepu zdalnego do sieci
UMT,
Kazdy komputer przekazywany do pracy zdalnej BPI zabezpiecza mechanizmem
szyfrowania dyskow oraz zastosowaniem silnych haset dostepu, zgodnych z przyjeta
politykg przetwarzania danych.
Przekazanie sprzetu nastepuje w formie protokotu zawierajacego numer inwentarzowy
przekazanego komputera oraz zestawienie zainstalowanego w nim oprogramowania.

§7.

Zasady uzytkowania prywatnego komputera do celéw stuzbowych
Dopuszcza sig mozliwos¢ uzytkowania komputera prywatnego do celéw stuzbowych.
Pracownik chcacy uzytkowaé komputer prywatny do celéw stuzbowych, w tym do
uzyskania za jego pomocg zdalnego dostepu do wybranych systeméw zlokalizowanych
w sieci UMT, zobowiazany jest do zgtoszenia tego zamiaru do BPI w celu okreélenia
motliwosci technicznych zapewnienia dostepu do tych systeméw, wygenerowania
licencji VPN oraz instalacji aplikacji stuzacej do dostepu zdalnego do sieci UMT.
Pracownik chcacy uizytkowa¢ komputer prywatny do celdw sﬁjibowych jest
zobowigzany:

a) utworzy¢ na tym komputerze osobny profil zabezpieczony hastem uniemozliwiajgcy
dostep do przechowywanych tam danych osobom postronnym, a po zakohczeniu
uzytkowaniu profil ten usungé,

b) zainstalowa¢ na tym komputerze program antywirusowy charakteryzujacy sie
regularng aktualizacjg baz sygnatur wiruséw oraz monitorowaé jego dziatanie,
w szczegoinosci skutecznosd regularnej aktualizacji baz sygnatur wirusow,

¢) posiadac na tym komputerze aktualne wsparcie producenta systemu operacyjnego
oraz biezace aktualizacje systemu operacyjnego.
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Na komputerze prywatnym uzytkowanym do celéw stuzbowych nie jest mozliwa
instalacja oprogramowania komercyjnego na licencji stanowigcej wtasnos¢ UMT
(np. pakietu Microsoft Office).

Pracownik BPI zweryfikuje spetnienie warunkéw uzyskania zdalnego dostgpu do sieci
UMT.

§8.
Zasady uzytkowania stuzbowych urzadzer mobilnych
Przekazanie pracownikowi stuzbowego urzadzenia mobilnego nastepuje na podstawie
protokotu zawierajacego w szczegélnosci zasady opisane w niniejszym paragrafie.
Pracownik korzystajacy ze stuzbowego urzadzenia mobilnego jest zobowiazany do:
a) nalezytej dbafosci o przekazane mu w uzytkowanie urzadzenie,
b) podjecia wszelkich starai w celu zabezpieczenia urzadzenia przed jego kradzieza lub
zagubieniem,
¢) korzystania z urzadzenia nie naruszajac przy tym przepiséw obowigzujacego prawa,
w tym nieprzechowywania w pamieci urzadzenia lub na karcie pamigci
w stuzbowym urzadzeniu mobilnym plikéw muzycznych, graficznych, video
z nielegalnych zrédet oraz naruszajacych prawa autorskie.
Zabrania sie:
a) udostepniania urzadzenia innym osobom,
b) instalowania w jego pamigci aplikacji bez uzgodnienia z BOU,
c) dokonywania samodzielnych napraw i modernizacji urzadzenia,
d) rekonfiguracji oprogramowania systemowego majacej wplyw na bezpieczenstwo
systemu.
Pracownik ponosi odpowiedzialnoé¢é za przekazane mu do uzytkowania urzadzenie
mobilne na zasadach odpowiedzialnosci za mienie powierzone. Fakt utraty, uszkodzenia
lub zniszczenia urzadzenia nalezy niezwtocznie zgtosi¢ bezposredniemu przetozonemu.
. W przypadku utraty urzadzenia pracownik jest zobowigzany do zmiany wszelkich haset
dostepowych.

§9.

Kontrola oprogramowania
BP| prowadzi przeglady losowo wybranych stuzbowych komputeréw stacjonarnych,
przenosnych i serweréw pod katem zainstalowanego lub przechowywanego na nich
oprogramowania oraz wystgpowania dokumentéw lub utworéw mogacych naruszac
prawo autorskie.
BOU prowadzi przeglady losowo wybranych stuzbowych telefonéw pod katem
zainstalowanego lub przechowywanego na nich oprogramowania oraz wystepowania
dokumentéw lub utworéw mogacych naruszac¢ prawo autorskie.
Z przeprowadzonych kontroli nalezy sporzadzi¢ protokét zawierajacy opis rezultatow
kontroli, ktéry zostanie przedstawiony Sekretarzowi Miasta Torunia.







